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نظرة عامة على الدورة التدريبية

المحترفين لتزويد مصمم شامل برنامج هو ISO/IEC 27001 للمعيار وفقاً ISMS المعلومات أمن إدارة نظام في المعتمد التدريب

مع يتماشى بما مستمر بشكل المعلومات أمن إدارة نظام وتحسين وتدقيق وإدارة لتأسيس اللازمة العملية والمهارات بالمعرفة

المعلومات، أمن إدارة في الاعتماد جوانب جميع ISO/IEC 27001 معيار في المعتمد التدريب هذا يغطي .ISO/IEC 27001 معايير

اكتساب يضمن مما ،ISO/IEC 27001 للمعيار الرئيسي المدقق تدريب إلى ISO/IEC 27001 للمعيار الرئيسي المطبق تدريب من بدءاً

المشاركين فهماً كاملاً لدورة حياة نظام إدارة أمن المعلومات.

نظام توثيق وتدريب المعلومات، أمن مخاطر تقييم وتدريب المعلومات، أمن حوكمة تدريب في عملية خبرة المشاركون سيكتسب

على وتدريباً واقعية حالة دراسات التدريب هذا يشمل .ISO/IEC 27001 للمعيار الداخلي المدقق وتدريب المعلومات، أمن إدارة

عمليات وإجراء بثقة، المعلومات لأمن الامتثال إدارة على بالقدرة المتعلمين يزود مما ،ISO/IEC 27001 للمعيار الحالة دراسات

.ISO/IEC 27001 تدقيق داخلية لنظام إدارة أمن المعلومات، ودعم امتثال المؤسسة لمتطلبات عملية الحصول على شهادة

الامتثال إدارة على والتدريب المعلومات، أمن إدارة نظام في المستمر والتحسين ،ISO/IEC 27001 ممارسات أفضل على التركيز مع

أمن إدارة لنظام الرئيسي المدقق مثل لأدوار مستعدين المشاركون يكون أن البرنامج هذا يضمن ،ISO/IEC 27001 للمعيار

التدريب بهدف الحضور كان سواء المعتمدين. المعلومات أمن ومديري المعلومات، أمن إدارة لنظام الرئيسي والمطبق المعلومات،

لتعزيز الاستعداد أتم على وهم المشاركون سيغادر ،ISO/IEC 27001 شهادة لامتحان التحضير أو ISO/IEC 27001 للمعيار التأسيسي

.ISO/IEC 27001 الوضع الأمني لمؤسساتهم والحصول على شهادة

الجمهور المستهدف

مسؤولو أمن المعلومات•

مديرو تقنية المعلومات•

مديرو المخاطر ومسؤولو الامتثال•

المدققون الداخليون والاستشاريون•

مسؤولو حماية البيانات•

محترفو الأمن السيبراني•

•ISO/IEC 27001 المحترفون الساعون للحصول على شهادة مدقق رئيسي أو مطبق رئيسي للمعيار



الإدارات التنظيمية المستهدفة

إدارات أمن المعلومات وتقنية المعلومات•

فرق إدارة المخاطر والامتثال•

إدارات التدقيق الداخلي•

وحدات الامتثال القانوني والتنظيمي•

فرق العمليات وضمان الجودة•

القطاعات المستهدفة

الخدمات المصرفية والمالية•

الرعاية الصحية والصناعات الدوائية•

القطاع الحكومي والعام•

التكنولوجيا وخدمات تقنية المعلومات•

التجارة الإلكترونية والتجزئة•

الطاقة والمرافق•

التصنيع وإدارة سلسلة التوريد•

الاتصالات والإعلام•

مخرجات الدورة التدريبية

بنهاية هذه الدورة، سيتمكن المشاركون من:

تأسيس وصيانة نظام إدارة أمن معلومات ISMS متوافق مع المعايير•

تطبيق أفضل ممارسات ISO/IEC 27001 لإدارة المخاطر وتطوير السياسات والتدقيق الداخلي•

إجراء تدريب فعال للمدققين الداخليين للمعيار ISO/IEC 27001 واستخدام قوائم التدقيق•

تطبيق التدريب على اختيار ضوابط ISO/IEC 27001 بما يتماشى مع المخاطر التنظيمية•

قيادة عمليات الحصول على شهادة ISO/IEC 27001، وضمان الامتثال التنظيمي•

تحليل وتخفيف المخاطر الأمنية باستخدام تدريب تقييم مخاطر أمن المعلومات•

تطبيق التحسين المستمر في نظام إدارة أمن المعلومات باستخدام أطر عمل مجربة في القطاع•



منهجية التدريب

يستخدم التدريب المعتمد في معيار ISO/IEC 27001 منهجية تعلم مدمجة وتفاعلية مصممة للمحترفين في الشركات. يجمع هذا

النهج بين:

تدريب قائم على دراسات الحالة، يحاكي عمليات تدقيق أمن المعلومات الواقعية وتحديات نظام إدارة أمن المعلومات•

•ISO/IEC 27001 مناقشات جماعية وورش عمل، لتعزيز التعلم من الأقران وتبادل أفضل ممارسات

تمارين عملية، تشمل تدريب توثيق نظام إدارة أمن المعلومات، وتقييمات المخاطر، والتدريب على الإجراءات التصحيحية•

اختبارات وتقييمات تفاعلية، تشمل تمارين قائمة على سيناريوهات مصممة على غرار دليل التحضير لامتحان شهادة 27001•

ISO/IEC

•ISO/IEC 27001 جلسات تغذية راجعة من الخبراء، تقدم نصائح مخصصة حول أفضل ممارسات التدريب على تطبيق

أدوات الدورة التدريبية

•ISO/IEC 27001 مواد تدريبية شاملة لدورة

نماذج قوالب توثيق نظام إدارة أمن المعلومات•

أدلة تدريبية لسياسات وإجراءات أمن المعلومات•

نماذج قوائم تدقيق للتدقيق الداخلي•

•ISO/IEC 27001 كتيبات تدريبية لإطار عمل

•PECB ISO/IEC 27001 الوصول إلى موارد تدريب

•ISO/IEC 27001 نماذج دراسات حالة للتدريب على دراسات الحالة للمعيار

جدول أعمال الدورة التدريبية

ISO/IEC 27001 اليوم الأول: مقدمة في نظام إدارة أمن المعلومات والمعيار

الموضوع الأول: نظرة عامة على التدريب في نظام إدارة أمن المعلومات•

الموضوع الثاني: التدريب على إطار عمل ISO/IEC 27001 والمشهد التنظيمي•

الموضوع الثالث: المبادئ الأساسية لدورة شهادة نظام إدارة أمن المعلومات•

الموضوع الرابع: فهم أساسيات دورة الامتثال لأمن المعلومات•

•ISO/IEC 27001 الموضوع الخامس: إطلاق مشاريع التدريب على تطبيق

تأمل ومراجعة: النقاط الرئيسية والدروس المستفادة من اليوم الأول•



اليوم الثاني: إدارة المخاطر وتوثيق نظام إدارة أمن المعلومات

الموضوع الأول: إجراء تدريب على تقييم مخاطر أمن المعلومات•

الموضوع الثاني: تطوير التدريب على سياسات وإجراءات أمن المعلومات•

الموضوع الثالث: صياغة تدريب توثيق نظام إدارة أمن المعلومات للامتثال•

الموضوع الرابع: التخطيط للتدريب على التدقيق الداخلي لنظام إدارة أمن المعلومات•

الموضوع الخامس: بناء عمليات التحسين المستمر في نظام إدارة أمن المعلومات•

تأمل ومراجعة: الدروس المستفادة ومناقشات الأقران•

اليوم الثالث: التدقيق والتقييمات الداخلية

•ISO/IEC 27001 الموضوع الأول: التحضير للتدريب على المدقق الداخلي للمعيار

الموضوع الثاني: إجراء خطوات عملية تدقيق أمن المعلومات•

الموضوع الثالث: استخدام قوائم تدقيق ISO/IEC 27001 للتقييمات•

الموضوع الرابع: تحديد ومعالجة حالات عدم المطابقة والإجراءات التصحيحية•

•ISO/IEC 27001 الموضوع الخامس: تطبيق رؤى التدريب على دراسات الحالة للمعيار

تأمل ومراجعة: ملخص لأهم نقاط التعلم•

اليوم الرابع: التحضير للشهادة والامتثال

•ISO/IEC 27001 الموضوع الأول: خطوات عملية الحصول على شهادة

الموضوع الثاني: مواءمة تدريب المطبق الرئيسي لنظام إدارة أمن المعلومات مع عمليات التدقيق•

•PECB ISO/IEC 27001 الموضوع الثالث: التحضير لعمليات تدقيق الطرف الثالث باستخدام إرشادات تدريب

الموضوع الرابع: أفضل ممارسات التدريب على حوكمة أمن المعلومات•

الموضوع الخامس: التدريب على التحسين المستمر ومراجعة الإدارة•

تأمل ومراجعة: تغذية راجعة جماعية والتحقق من المعرفة•

اليوم الخامس: المراجعة النهائية والتحضير للامتحان

•ISO/IEC 27001 الموضوع الأول: العناصر الرئيسية للتحضير لامتحان شهادة

الموضوع الثاني: مراجعة تدريب المدقق الرئيسي للمعيار ISO/IEC 27001 القائم على السيناريوهات•

الموضوع الثالث: المراجعة النهائية للتدريب على ضوابط أمن المعلومات•

الموضوع الرابع: أفضل الممارسات للتدريب على التوعية بأمن المعلومات•

•ISO/IEC 27001 الموضوع الخامس: ملخص الدورة وخطة العمل للتدريب على شهادة

تأمل ومراجعة: العروض التقديمية النهائية للأقران والتغذية الراجعة من الخبراء•



الأسئلة الشائعة

ما هي المؤهلات أو المتطلبات المسبقة المحددة اللازمة للمشاركين قبل التسجيل في الدورة؟

لا توجد مؤهلات محددة مطلوبة. ومع ذلك، فإن الإلمام بأنظمة إدارة أمن المعلومات أو إدارة المخاطر أو التدقيق الداخلي

سيكون مفيداً.

ما هي مدة جلسة كل يوم، وهل هناك عدد إجمالي من الساعات المطلوبة للدورة بأكملها؟

تستمر جلسة كل يوم حوالي 4 إلى 5 ساعات، وتشمل دراسات الحالة والتمارين التفاعلية والمناقشات الجماعية. تمتد الدورة الكاملة

على مدى خمسة أيام، بإجمالي 20 إلى 25 ساعة تقريباً.

ما هي الفوائد الرئيسية للحصول على شهادة ISO/IEC 27001؟

يعزز الحصول على شهادة ISO/IEC 27001 من مصداقيتك كمحترف معتمد في أمن المعلومات. ويثبت قدرتك على تطبيق وتدقيق

وإدارة برامج نظام إدارة أمن المعلومات، مما يجعلك رصيداً قيماً لأصحاب العمل في القطاعات عالية المخاطر.

ISO/IEC 27001 بماذا تختلف هذه الدورة عن دورات التدريب المعتمد الأخرى في معيار

يتميز هذا التدريب المعتمد في معيار ISO/IEC 27001 بتغطيته الشاملة للجوانب التأسيسية والتطبيقية والتدقيقية لنظام إدارة أمن

المعلومات. من خلال الجمع بين المعرفة من تدريب PECB ISO/IEC 27001 لكل من أدوار المدقق الرئيسي والمطبق الرئيسي، فإنه

يعد المشاركين بشكل فريد لمواجهة تحديات نظام إدارة أمن المعلومات في العالم الحقيقي، وليس فقط للنجاح في الامتحان.

من خلال التمارين العملية والاختبارات القائمة على السيناريوهات والتدريب العملي على التوثيق، يركز هذا البرنامج على التطبيق

العملي، مما يساعد المحترفين على تطوير المهارات التي يمكنهم تطبيقها على الفور في مؤسساتهم.


