
الدورة التدريبية المعتمدة CISO لكبير مسؤولي أمن

المعلومات

7 – 11 يونيو 2027

ميلان



الدورة التدريبية المعتمدة CISO لكبير مسؤولي أمن المعلومات

Euro 7000  الرسوم: ميلان   المكان: 7 – 11 يونيو 2027   التاريخ: 103600288_98502   المرجع: 

نظرة عامة على الدورة التدريبية

الأمن مجال في التنفيذي المستوى على تدريبي برنامج هي CISO المعلومات أمن مسؤولي لكبير المعتمدة التدريبية الدورة

نهجًا CISO لـ المعتمدة الدورة هذه تقدم المعلومات. أمن قيادة في التفوق إلى يهدفون الذين للمهنيين مصمم السيبراني،

مع تتماشى المعلومات لأمن قوية برامج وتنفيذ تصميم من المشاركين يمكّن مما المعلومات، لأمن المتقدمة للإدارة شاملاً

أهداف المؤسسة وأطر الامتثال العالمية.

والامتثال. المخاطر وإدارة المعلومات أمن حوكمة في عميقة خبرة المشاركون يكتسب ،CISO لـ التدريبي البرنامج هذا خلال من

التنفيذيين، للمديرين التطبيقات وأمن المعلومات، أمن مسؤولي لكبار الحوادث وإدارة الأمن، وتصميم بنية الدراسي المنهج يغطي

والتدريب على قيادة أمن السحابة.

لـ اللازمة القيادية للمهارات المشاركين تطوير التدريبية الدورة تضمن الواقعية، الحالة ودراسات العملي التطبيق على التركيز مع

أو الوظيفي، للتقدم أو ،CISO كـ المهني للتطوير تسعى كنت سواء المؤسسات. في المعلومات أمن إدارة مبادرات لقيادة CISO

لأمن أول كمسؤول للنجاح الممارسات وأفضل النقدية الرؤى توفر الدورة هذه فإن الإنترنت، عبر CISO شهادة على للحصول التحضير

المعلومات.

الجمهور المستهدف

كبار مسؤولي أمن المعلومات CISOs الحاليون والطموحون•

مديرو تقنية المعلومات المشرفون على برامج الأمن السيبراني•

مسؤولو أمن المعلومات الذين يسعون لتولي أدوار قيادية•

مهندسو ومحللو ومراجعو الأمن•

مديرو الامتثال المسؤولون عن تنفيذ إطار حوكمة أمن المعلومات•

المديرون التنفيذيون مديرو تقنية المعلومات، مديرو العمليات، الرؤساء التنفيذيون المشاركون في التدريب على تقييم•

مخاطر الأمن السيبراني



الإدارات التنظيمية المستهدفة

إدارة أمن المعلومات•

إدارة المخاطر والامتثال•

فرق تقنية المعلومات والأمن السيبراني•

فرق الحوكمة المؤسسية والشؤون القانونية•

فرق المراجعة الداخلية والاستجابة للحوادث•

القطاعات المستهدفة

القطاع المالي والمصرفي نظرًا للحاجة إلى تدريب صارم على تدقيق الأمن والامتثال•

الرعاية الصحية لإدارة دورة حياة أمن المعلومات ولوائح الخصوصية•

القطاع الحكومي والعام للتعامل مع أطر أمن المعلومات الحساسة•

التكنولوجيا والخدمات السحابية للحاجة إلى تدريب على قيادة أمن السحابة•

التصنيع وسلسلة التوريد لإدارة سلسلة التوريد والحوادث لكبار مسؤولي أمن المعلومات•

التجزئة والتجارة الإلكترونية لإدارة حماية البيانات ومخاطر الأمن السيبراني•

مخرجات الدورة التدريبية

بنهاية هذه الدورة التدريبية، سيتمكن المشاركون من:

تطوير استراتيجيات إدارة أمن المعلومات في المؤسسات والإشراف عليها•

تصميم أطر حوكمة أمن المعلومات مصممة خصيصًا لمؤسساتهم•

تطبيق تقنيات الإدارة المتقدمة لأمن المعلومات للتخفيف من المخاطر السيبرانية•

إدارة بنية وتصميم الأمن عبر أنظمة متنوعة•

تنفيذ عمليات إدارة الحوادث لكبار مسؤولي أمن المعلومات، مما يحسن قدرات الاستجابة•

تعزيز المهارات القيادية لـ CISO لتوصيل استراتيجيات الأمن السيبراني لمجلس الإدارة•

تطبيق أفضل الممارسات للتدريب على امتثال أمن المعلومات وعمليات التدقيق•

التعامل مع مسؤوليات وتحديات CISO في مواءمة الأمن مع أهداف العمل•



منهجية التدريب

مجال في التنفيذي المستوى على التدريب تقنيات بين يجمع للتعلم، ومدمجًا ديناميكيًا نهجًا CISO لـ التدريبي البرنامج هذا يستخدم

المعلومات أمن مخاطر تحليل دورات مع تتماشى واقعية حالة دراسات جلسة كل تتضمن العملي. والتطبيق السيبراني الأمن

وأفضل الممارسات العالمية.

مخاطر تقييم على للتدريب ومحاكاة الأدوار، على قائمة للحوادث للاستجابة وتمارين تفاعلي، جماعي عمل في المشاركون سيشارك

الأمن السيبراني. يتم تشجيع التعلم من الأقران، مما يسمح للمشاركين بتبادل أفضل ممارسات CISO من مختلف القطاعات.

تطبيق على المشاركين لمساعدة المعلومات أمن مسؤول شهادة سيناريوهات ويستخدمون مستمرة ملاحظات الميسرون يقدم

المتعلمين يساعد مما ،CISO لـ المهني للتطوير الإنترنت عبر الموارد من أيضًا الدورة تستفيد المؤسسية. بيئاتهم في مباشرة الأطر

على استكشاف التهديدات المتطورة وأطر الأمن الناشئة.

أدوات الدورة التدريبية

سيتم تزويد المشاركين بمجموعة من الموارد لتجربة تعليمية شاملة. وتشمل هذه الموارد:

كتيب عمل الدورة التدريبية المعتمدة CISO من PECB بصيغة رقمية•

نماذج لسياسات أمن المعلومات المؤسسية•

مكتبة دراسات حالة حول إدارة الحوادث لكبار مسؤولي أمن المعلومات•

قوائم مراجعة للامتثال وتقييم المخاطر•

أمثلة على أطر حوكمة أمن المعلومات•

قوالب لتخطيط بنية وتصميم الأمن•

•CISO قائمة قراءات موصى بها للتطوير المهني لـ



جدول أعمال الدورة التدريبية

CISO اليوم الأول: أساسيات ومبادئ دور كبير مسؤولي أمن المعلومات

الموضوع 1: نظرة عامة على التدريب في حوكمة أمن المعلومات•

•CISO الموضوع 2: تحديد مسؤوليات وتحديات

الموضوع 3: بناء إطار عمل لإدارة برنامج أمن المعلومات•

الموضوع 4: مقدمة في استراتيجيات أمن المعلومات على المستوى التنفيذي•

الموضوع 5: المفاهيم الأساسية في الإدارة المتقدمة لأمن المعلومات•

تأمل ومراجعة: ملخص اليوم الأول ومناقشة النقاط الرئيسية المستفادة•

اليوم الثاني: المخاطر والامتثال وتصميم الأمن

الموضوع 1: فهم التدريب على امتثال أمن المعلومات•

الموضوع 2: إجراء تدريب على تقييم مخاطر الأمن السيبراني•

الموضوع 3: تطوير بنية وتصميم فعالين للأمن•

الموضوع 4: تطبيق تقنيات دورة إدارة مخاطر أمن المعلومات•

الموضوع 5: مواءمة سياسات أمن المعلومات المؤسسية مع أهداف العمل•

تأمل ومراجعة: ملخص اليوم الثاني وملاحظات الأقران•

اليوم الثالث: الضوابط الأمنية، الاستجابة للحوادث، وإدارة التغيير

•CISOs الموضوع 1: تنفيذ ضوابط أمن المعلومات لكبار مسؤولي أمن المعلومات

الموضوع 2: تعزيز قدرات الاستجابة للحوادث الأمنية على المستوى التنفيذي•

الموضوع 3: إدارة التغيير في دورة حياة أمن المعلومات•

•CISOs الموضوع 4: تطوير كتيبات إرشادية لإدارة الحوادث لكبار مسؤولي أمن المعلومات

الموضوع 5: التعامل مع مخاطر سلسلة التوريد وأمن الأطراف الثالثة•

تأمل ومراجعة: ملخص اليوم الثالث وجلسة أسئلة وأجوبة مفتوحة•



اليوم الرابع: القيادة، الوعي، والتحسين المستمر

الموضوع 1: بناء تدريب على الوعي الأمني للقادة•

الموضوع 2: قياس فعالية برنامج الأمن•

الموضوع 3: التحسين المستمر في إدارة أمن المعلومات في المؤسسات•

•CISO الموضوع 4: تطبيق التدريب على أفضل ممارسات

الموضوع 5: دراسة حالة – القيادة خلال الأزمات•

تأمل ومراجعة: رؤى الأقران ومناقشة اليوم الرابع•

اليوم الخامس: التواصل التنفيذي والتقييم النهائي

الموضوع 1: عرض تطوير استراتيجية أمن المعلومات للمديرين التنفيذيين•

•PECB مع CISO الموضوع 2: التحضير لشهادة

الموضوع 3: تمرين نهائي للتدريب على تقييم مخاطر الأمن السيبراني•

الموضوع 4: مشروع التخرج – تطوير استراتيجية أمنية شاملة•

•CISO الموضوع 5: اختتام الدورة والخطوات التالية للتقدم الوظيفي كـ

تأمل ومراجعة: عروض المشاركين وملاحظات الخبراء•

الأسئلة الشائعة

ما هي المؤهلات أو المتطلبات المسبقة اللازمة للمشاركين قبل التسجيل في الدورة؟

صُمم هذا التدريب لكبير مسؤولي أمن المعلومات للمهنيين ذوي الخبرة في أمن المعلومات، ومديري تقنية المعلومات، والمديرين

التنفيذيين الذين لديهم بالفعل أساس في الأمن السيبراني أو إدارة المخاطر أو الامتثال. يُفضل وجود خبرة سابقة في أطر أمن

المعلومات وبرامج الأمن المؤسسية ولكنها ليست إلزامية.

كم تبلغ مدة الجلسة اليومية، وهل هناك عدد إجمالي من الساعات المطلوبة للدورة بأكملها؟

تستمر كل جلسة يومية عادةً لمدة تتراوح بين 4 إلى 5 ساعات، مع تضمين فترات راحة وأنشطة تفاعلية. تمتد الدورة التدريبية بأكملها

على مدى خمسة أيام، بإجمالي يتراوح بين 20 إلى 25 ساعة من التدريس.



ما هو دور كبير مسؤولي أمن المعلومات CISO في إدارة الحوادث والاستجابة لها؟

يلعب كبير مسؤولي أمن المعلومات دورًا حاسمًا في الإشراف على قدرات الاستجابة للحوادث في المؤسسة وتعزيزها. يشمل ذلك

تطوير كتيبات إرشادية لإدارة الحوادث، والتنسيق مع أصحاب المصلحة الداخليين والخارجيين أثناء الحوادث، وضمان دمج الدروس

المستفادة في عملية إدارة دورة حياة أمن المعلومات.

كيف تختلف هذه الدورة التدريبية عن غيرها من الدورات التدريبية المعتمدة لكبير

CISO مسؤولي أمن المعلومات

تتميز الدورة التدريبية المعتمدة لكبير مسؤولي أمن المعلومات بدمجها بين التدريب على المستوى التنفيذي في مجال الأمن

السيبراني والإعداد العملي للحصول على شهادة قيادة أمن المعلومات. على عكس برامج التدريب العامة في الأمن السيبراني،

فإن هذه الدورة مصممة خصيصًا لكبار المهنيين الذين يهدفون إلى الانتقال إلى أدوار CISO أو تعزيز أدوارهم الحالية. تتضمن الدورة

استراتيجيات متقدمة لإدارة أمن المعلومات، وتقنيات عملية لإدارة المخاطر، وتعمقًا في أطر حوكمة أمن المعلومات.

مع القيمة المضافة لشهادة CISO، يكتسب المشاركون اعتمادًا معترفًا به عالميًا، مما يعزز فرصهم في التقدم الوظيفي. تركز

الدورة أيضًا على المسؤوليات والتحديات الفريدة لـ CISO في الموازنة بين الأمن والامتثال وأهداف العمل. كما أن دراسات الحالة

الواقعية، والتعاون بين الأقران، وملاحظات الخبراء تميز هذه الدورة، مما يضمن أن يخرج المشاركون ليس فقط بالمعرفة النظرية،

بل أيضًا بالمهارات التطبيقية اللازمة لقيادة وإدارة برامج أمن المعلومات في المؤسسات بفعالية.


