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تطور دورة التحليل الجنائي لأنظمة Windows والتحقيق المتقدم في NTFS المهارات العملية اللازمة للتحقيق في أنظمة التشغيل،

وإعادة بناء أنشطة المستخدمين، ودعم الاستجابة للحوادث السيبرانية. يدرس المشاركون الأدلة الجنائية المستمدة من سجل

النظام، وسجلات الأحداث، والملفات التمهيدية، وذاكرة التخزين المؤقت، وآثار التصفح، والملفات المرتبطة بالمستخدمين، وأجهزة

USB، والتطبيقات السحابية. تعزز الدورة التدريبية المعايير التقليدية للتحقيق الرقمي من خلال التركيز على نظام ملفات NTFS، بما

.Windows في ذلك تحليل جدول الملفات الرئيسي، وسجلات التغيير، والملفات المحذوفة، والطوابع الزمنية، والخط الزمني لأنظمة

يتعلم المشاركون كيفية ربط الأدلة المتعددة بدلاً من الاعتماد على مصدر واحد لضمان دقة النتائج. تغطي سيناريوهات التحقيق

الواقعية التهديدات الداخلية، وتسريب البيانات، وأنشطة البرمجيات الخبيثة، والوصول غير المصرح به، والملفات المُعاد تسميتها،

والأدلة المحذوفة، والوسائط القابلة للإزالة، وسلوكيات مكافحة الأدلة الجنائية. توضح دراسة حالة تسريب البيانات من المعهد

الوطني للمعايير والتقنية كيفية دمج أدلة البريد الإلكتروني، والمتصفحات، والبحث، والتخزين السحابي، ونظام الملفات في خط زمني

تحقيقي واحد متكامل.

الفئة المستهدفة

محللو الأدلة الرقمية•

أخصائيو الاستجابة للحوادث والاستجابة السيبرانية•

محللو مراقبة العمليات الأمنية والأمن السيبراني•

فاحصو الأدلة الجنائية للكمبيوتر•

محققو جرائم الكمبيوتر•

صائدو التهديدات•

محترفو أمن نقاط النهاية•

فرق التدقيق الداخلي والتحقيقات المؤسسية•

محترفو أمن تكنولوجيا المعلومات•



الإدارات المستهدفة

التحقيقات الرقمية والاستجابة للحوادث•

الأمن السيبراني وعمليات مراقبة أمن المعلومات•

الأمن المؤسسي والتحقيقات•

التدقيق الداخلي والامتثال•

الشؤون القانونية والاكتشاف الإلكتروني•

إدارة الاحتيال والمخاطر الداخلية•

البنية التحتية لتكنولوجيا المعلومات وأمن نقاط النهاية•

القطاعات المستهدفة

الخدمات المصرفية والمالية•

القطاع الحكومي والدفاع•

النفط والغاز والطاقة•

الاتصالات•

الرعاية الصحية•

البنية التحتية الحرجة•

تكنولوجيا المعلومات والخدمات السحابية•

التصنيع•

أهداف الدورة

بنهاية هذه الدورة، سيكون المشاركون قادرين على:

شرح عملية التحقيق الجنائي لأنظمة التشغيل•

تحديد مواقع الأدلة الرئيسية وملفات النظام المختلفة•

وصف آليات الفرز السريع لأدلة نقاط النهاية•

مناقشة هندسة نظام الملفات وبياناته الوصفية•

تمييز دور جداول الملفات الرئيسية وسجلات التغيير•

تصنيف الملفات المحذوفة والمنقولة والمعاد تسميتها•

مقارنة أدلة سجل نظام التشغيل وملفات التنفيذ•

توضيح آلية فحص الوسائط القابلة للإزالة وأجهزة التخزين•

تلخيص طرق تحليل سجلات الأحداث والخطوط الزمنية•



محاور الدورة

اليوم الأول: التحقيق الجنائي لأنظمة التشغيل وفرز الأدلة

فهم عملية التحقيق الجنائي لأنظمة التشغيل•

تحديد الأدلة الرئيسية ومواقع الملفات المرتبطة بها•

جمع وترتيب أولويات الأدلة أثناء الفرز الجنائي•

تثبيت وفحص صور الأدلة الجنائية لأنظمة التشغيل•

تحليل البيانات الوصفية للملفات•

اليوم الثاني: التحقيق المتقدم في نظام الملفات والبيانات الوصفية

دراسة هندسة نظام الملفات NTFS بعمق•

تحليل جدول الملفات الرئيسي وسجلات التغيير•

فحص الملفات المحذوفة واستعادة الآثار الرقمية•

فهم وتفسير الطوابع الزمنية بدقة•

إنشاء وتحليل الخطوط الزمنية لأنظمة التشغيل•

اليوم الثالث: تحليل سجل النظام وأدلة تنفيذ البرامج

فحص الهيكل الداخلي لسجل النظام•

تحديد آثار تنفيذ البرامج والتطبيقات•

دراسة الملفات المرتبطة بالارتباطات والقوائم المختصرة•

تتبع نشاط المستخدمين عبر مسارات التصفح والمجلدات•

تحليل سجلات الأجهزة الموصلة والوسائط القابلة للإزالة•

اليوم الرابع: تحليل سجلات الأحداث والأنشطة الشبكية والسحابية

استعراض وتحليل سجلات الأحداث لنظام التشغيل•

تتبع أنشطة المتصفحات واستخراج الأدلة الرقمية•

فحص أدلة البريد الإلكتروني والتطبيقات السحابية•

ربط أدلة الأجهزة الطرفية بالأنشطة المشبوهة•

دراسة سلوكيات مكافحة الأدلة الجنائية وكشفها•

اليوم الخامس: التطبيقات العملية ودراسات الحالة المتقدمة



تطبيق سيناريو تسريب البيانات العملي للمعهد الوطني للمعايير والتقنية•

ربط أدلة البريد الإلكتروني والبحث والتخزين السحابي•

اختبار الفرضيات التحقيقاتية وإعادة بناء الحوادث•

تقييم أدلة التهديدات الداخلية والملفات المُعاد تسميتها•

صياغة وتقديم النتائج التحقيقية بشكل احترافي•

الأسئلة الشائعة

 هل تتطلب الدورة خبرة مسبقة في الأمن السيبراني؟•

تفضل وجود خلفية أساسية في مفاهيم الشبكات وأنظمة التشغيل لضمان الاستفادة القصوى من المحتوى المتقدم.

 هل يتم توفير تراخيص برامج تحليل جنائي خلال التدريب؟•

لا يتم توفير برامج أو تراخيص تجارية، ولكن تركز الدورة على المنهجيات التحقيقية مع استعراض أمثلة توضيحية للأدوات ذات

الصلة.

 كيف تساعد الدورة في سيناريوهات العمل اليومية؟•

تزود المشاركين بالقدرة على ربط الأدلة المتعددة واستخدام التحقيق المتقدم في نظام NTFS لمواجهة الحوادث

المعقدة بكفاءة.


