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نظرة عامة:

في عصر تشكل فيه اختراقات الأمن السيبراني تهديدات لجميع جوانب العمل، توفر الدورة استعراض شامل للمبادئ الأساسية

لحوكمة الأمن السيبراني. تجمع دورتنا بين تدابير وأساليب الأمن السيبراني مع فهم عميق للحوكمة في الأمن السيبراني. تعزز هذه

الدورة  الوعي بالأمن السيبراني وتمكن المشاركين من تنفيذ إطار عمل حوكمة الأمن السيبراني القوي، مع ضمان معالجة مخاطر

الحوكمة والامتثال بشكل كاف.

الجمهور المستهدف:

مُديرو تكنولوجيا المعلومات•

التنفيذيين في إدارة المخاطر•

مسؤولو الامتثال•

مُديرو استمرارية الأعمال•

مُديرو الموارد البشرية•

مُديرو التدريب والتطوير•

الأقسام المستهدفة:

تكنولوجيا المعلومات•

المخاطر والامتثال•

الموارد البشرية•

التدريب والتطوير•

كافة الأقسام التنظيمية•



القطاعات المستهدفة:

الخدمات المالية•

الرعاية الصحية•

الطاقة والمرافق•

الهيئات الحكومية وما في حكمها•

التصنيع•

أهداف الدورة:

في نهاية هذه الدورة سيتمكن المشاركون من:

فهم مبادئ الأمن السيبراني•

إتقان كيفية تطوير وتنفيذ استراتيجية امن سيبراني شاملة•

اكتساب المهارات لدمج الأمن السيبراني في ممارسات إدارة المخاطر القائمة•

تطوير تقنيات لتعزيز ثقافة الثبات السيبراني•

اكتساب المعرفة الكافية للتخطيط للحوادث الأمنية السيبرانية الكبيرة•

منهجية التدريب:

تستخدم هذه الدورة التدريبية في مجال الأمن السيبراني مزيج جذاب من المحاضرات، والجلسات التفاعلية، ودراسات الحالة، والعمل

الجماعي، مما يضمن أن المشاركين يمكنهم تطبيق مبادئ الأمن السيبراني في سيناريوهات العالم الحقيقي. يتضمن جانب

أساسي من منهجيتنا التدريبية على جلسات التغذية الراجعة التي توفر للمشاركين الفرصة لمراجعة فهمهم لإطار عمل حوكمة

الأمن السيبراني ومبادئه.

أدوات الدورة:

قاموس الأمن السيبراني•

كتيب عن دليل أدوات تقييم مخاطر الأمن السيبراني•

قوائم التحقق من الامتثال التنظيمي•

قوالب إطار عمل الأمن السيبراني•

مواد دراسة الحالة•



محتوى الدورة:

اليوم 1: حوكمة الأمن السيبراني والمبادئ

 مقدمة في مبادئ حوكمة الأمن السيبرانيالموضوع 1:•

 فهم بيئة التهديدالموضوع 2:•

 مراجعة الالتزامات والمتطلبات التنظيمية القائمةالموضوع 3:•

 ملخص مفاهيم حوكمة الأمن السيبرانيالمراجعة:•

اليوم 2: الدور والمسؤوليات في الأمن السيبراني

 تحديد الأدوار والمسؤوليات بوضوحالموضوع 1:•

 دور مجلس الإدارة، المنظمة بأكملها، والخبراء الخارجيينالموضوع 2:•

 دور التأمين في الأمن السيبرانيالموضوع 3:•

 دراسة حالة - "Spirit Super"المراجعة:•

اليوم 3: استراتيجية الأمن السيبراني وإدارة المخاطر

 تطوير وتنفيذ استراتيجية سيبرانية شاملةالموضوع 1:•

 دمج الأمن السيبراني في ممارسات إدارة المخاطر القائمةالموضوع 2:•

 قياس وتقييم الضوابط الداخليةالموضوع 3:•

 دراسة حالة - تطور ممارسات إدارة المخاطرالمراجعة:•

اليوم 4: تعزيز الصمود السيبراني

 خلق عقلية أمن سيبرانيالموضوع 1:•

 المهارات والأساليب للصمود السيبرانيالموضوع 2:•

 التعاون لتعزيز الأمن السيبرانيالموضوع 3:•

 دراسة حالة - اختبار الصمودالمراجعة:•



اليوم 5: التخطيط للاستجابة للحوادث

 التخطيط لحادث أمن سيبراني كبيرالموضوع 1:•

 الإعداد والاتصالات لحوادث الأمن السيبرانيالموضوع 2:•

 مراجعة الهجمات السيبرانية الكبرى: دراسة حالة - "Toll Group"الموضوع 3:•

 ملخص وجلسة الأسئلة والأجوبةالمراجعة:•

كيف تختلف هذه الدورة عن دورات الأمن السيبراني الأخرى:

تتميز الدورة بمزيجها المتميز والنهج التدريبي التفاعلي. نحن نقدم تدريبًا على الأمن السيبراني مدعومًا بدراسات حالة واقعية تضع

التعلم في سياقه. تتجاوز دورتنا المعرفة النظرية، مما يمكّن المتعلمين من تطبيق مبادئ حوكمة الأمن السيبراني في سياقات

تنظيمية فعلية. يستفيد المشاركون أيضاً من صندوق أدواتنا المبتكر المليء بالموارد التي تعزز تجربة التدريب لديهم.


