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دورة التحضير لاختبار GSLC في قيادة الأمن السيبراني والحوكمة تمتد أسبوع لمديري الأمن وقادة الفرق الفنية، ويخرج المشاركون

منها بخطة مراجعة فردية لاختبار GSLC مبنية على أدائهم. يبدأ المشاركون بقياس جاهزيتهم، ثم يحلون حالات تتنافس فيها عدة

إجابات معقولة ويحددون القرائن التي ترجح إحداها. وتكشف مقارنة درجاتهم بثقتهم الأولية أين يحتاجون إلى مزيد من التدريب عبر

.GSLC أهداف الاختبار. تقدم أجايل للتدريب هذه الدورة للتحضير لاختبار

الفئة المستهدفة

المسؤولون عن توزيع أدوار الأمن وشرح مبررات الضوابط لأصحاب الأعمال.•

قادة العمليات الذين يراجعون التنبيهات ويقررون متى يلزم التصعيد.•

القادة الفنيون الذين يختارون وسائل حماية الشبكات والأجهزة والسحابة والتطبيقات.•

مسؤولو المخاطر والضمان الذين يختبرون كفاية الأدلة ويتابعون المعالجات.•

مسؤولو المشاريع والموردين الذين يصوغون المتطلبات الأمنية ويتحققون من التسليم.•

تفترض الدورة أن المشاركين يراجعون قرارات أمنية في عملهم، وتخصص وقتها للتحضير للاختبار بعد مرحلة تعلم أساسيات إدارة

الأنظمة.

الإدارات والقطاعات المستهدفة

تستمد الدورة حالاتها من قطاعات تختلف فيها تبعات توقف الخدمة وأولويات المخاطر.

مخاطر التقنية والضمان الأمني في المصارف•

تشغيل الشبكات والخدمات في الاتصالات•

تنسيق الحوادث واستمرارية الخدمة في الرعاية الصحية•

ضمان الموردين وتسليم المشاريع في الخدمات اللوجستية•

أمن التطبيقات والسحابة في تجارة التجزئة•



أهداف التعلم

بنهاية هذه الدورة، سيكون المشاركون قادرين على:

تشخيص فجوات التحضير بمقارنة الدرجات والثقة في الإجابات.•

تطبيق معايير المخاطر والسياسات على قرارات القيادة الأمنية.•

تحليل الأدلة الفنية لاختيار ضوابط تتناسب مع الحالة.•

تقييم قرارات تصعيد الحوادث واستعادة الخدمات تحت ضغط الوقت.•

مقارنة خيارات السحابة والتطبيقات والذكاء الاصطناعي والموردين والمشاريع.•

بناء خطة مراجعة تستند إلى أهداف الاختبار والأخطاء المتكررة.•

جدول الدورة

اليوم 1: قياس الجاهزية وتوزيع الصلاحيات

أسئلة تشخيصية لاختبار GSLC مع تقدير الثقة بكل إجابة•

مصفوفة صلاحيات القرار لتوزيع مسؤوليات الأفراد ومسارات التقارير الأمنية•

مفاضلة بين بنود سجل المخاطر بحسب أثرها على الأعمال•

بطاقات لتمييز السياسات والمعايير والإرشادات وخطوط الأساس•

بطاقة قياس أثر التوعية الأمنية على الأخطاء البشرية المتكررة•

اليوم 2: اختيار الضوابط من الأدلة الفنية

مطابقة بروتوكولات الشبكة والتهديدات مع ملخص لحزم البيانات•

رسم حدود الثقة واختيار ضوابط تجزئة الشبكة•

بطاقات قرار للمفاضلة بين التشفير المتماثل وغير المتماثل ودوال التجزئة•

مصفوفة حماية البيانات بالتشفير أثناء النقل والتخزين وضوابط الخصوصية•

تحليل آثار هجوم على أجهزة المستخدمين وترتيب معالجة الثغرات•



اليوم 3: قراءة الشواهد التشغيلية

سجل تسليم المناوبة في مركز العمليات الأمنية وقرار التصعيد•

ربط سجلات الأحداث ومقارنة إجراءات الاستجابة المؤتمتة لتنبيه رصده التعلم الآلي•

تصنيف مراحل الاستجابة للحوادث وفق قائمة حفظ الأدلة•

مصفوفة زمن الاستعادة ونقطة الاستعادة لضمان استمرارية الخدمة•

تدريب موقوت على حالات مركز العمليات الأمنية وتحليل البدائل•

اليوم 4: المفاضلة بين قرارات الخدمات

مصفوفة المسؤولية المشتركة وتحليل مخاطر أحمال العمل السحابية•

قائمة أدلة التطوير الآمن في عمليات التطوير والتشغيل والبنية التحتية بوصفها شيفرة•

سجل استخدامات الذكاء الاصطناعي لموازنة القيمة ومخاطر النماذج والضوابط•

ورقة تفاوض مع الموردين لتحديد المتطلبات الأمنية ومعايير القبول•

لوحة أولويات المشاريع وأسئلة حالة عن كسب دعم أصحاب المصلحة•

اليوم 5: محاكاة موقوتة وتمرين ختامي

تمرين ترتيب معالجات المخاطر المتنافسة بمصفوفة الصلاحيات•

تمرين موقوت لتفسير أدلة الشبكات وأجهزة المستخدمين والتشفير•

تمرين حسم تصعيد حادث وتبرير تسلسل استعادة الخدمات•

تمرين تصحيح اختبار مختلط وفرز الإجابات الخاطئة بحسب هدف الاختبار•

تمرين ختامي لبناء خطة مراجعة فردية لاختبار GSLC من سجل الأخطاء•

التمارين التطبيقية

تستخدم الدورة ملفات حالات وأوراق تصحيح لتوثيق أسباب اختيار الإجابات.

نشاط مقترح: تحديد القرائن التي تستبعد البدائل في حالة اختراق جهاز مستخدم.•

نشاط مقترح: تبرير ترتيب استعادة خدمات مستشفى بعد حادث.•

نشاط مقترح: تصحيح مجموعة أسئلة مختلطة وتحديد أولويات المراجعة من سجل الأخطاء.•



الأسئلة الشائعة

لمن تناسب دورة التحضير لاختبار GSLC وما الخبرة المطلوبة؟

تناسب مديري الأمن والقادة الفنيين الذين يفسرون الأدلة الأمنية ويشاركون في اتخاذ قرارات المخاطر والضوابط والاستجابة.

كيف يختلف التحضير لاختبار GSLC عن دورة تأسيسية في حوكمة الأمن السيبراني؟

يركز التحضير على أسئلة موقوتة تقيس القرارات في مجالات الحوكمة والتقنية. وتركز الدورات التأسيسية عادة على بناء السياسات

وتوزيع الأدوار.

كيف تستخدم دورة التحضير لاختبار GSLC أسئلة التدريب؟

تعتمد الدورة على حالات وأسئلة تدريبية من إعداد مستقل. يوضح المشاركون سبب اختيار الإجابة، ويحددون القرينة التي أغفلوها،

ويسجلون هدف الاختبار الذي يحتاجون إلى مراجعته.

الخاتمة

يخرج المشاركون بخطة مراجعة فردية لاختبار GSLC مرتبطة بسجل أخطاء مصحح. يبين السجل ما إذا كان الخطأ ناشئا عن نقص

المعرفة أو سوء قراءة القرائن أو ضغط الوقت. ويساعدهم هذا الأسلوب في توضيح منطق القرارات الأمنية في عملهم

وتخصيص وقت المراجعة للموضوعات التي تحتاج إلى مزيد من التدريب.


