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دورة تقييم الجاهزية الأمنية وإدارة الأزمات في المنشآت الصناعية هي دورة متقدمة لمدة أسبوع لمسؤولي الأمن والأزمات

والمنشآت والعمليات والمرونة والتخطيط للطوارئ، ويعود المشاركون منها بملف تقييم الجاهزية الأمنية والتحسين. تقيم الدورة

الأصول الحيوية والضوابط المادية والتشغيلية وواجهات القيادة والاتصالات والتمارين والأدلة والإجراءات التصحيحية بمنهج ضمان

منظم. تقدم أجايل للتدريب تقييم الجاهزية الأمنية بوصفه تخصصا إداريا قائما على الأدلة.

الفئة المستهدفة

الفرق المسؤولة عن الأمن المادي الصناعي وضمان ضبط الدخول•

الجهات المسؤولة عن قيادة الأزمات والتصعيد والتنسيق•

فرق المنشآت والعمليات المسؤولة عن الأصول الحيوية وواجهات الإيقاف الآمن•

فرق المرونة والتخطيط للطوارئ المسؤولة عن أدلة الاستعداد•

فرق الضمان المسؤولة عن التمارين والنتائج والإجراءات التصحيحية•

تفترض الدورة أن المشاركين يدعمون قرارات الأمن الصناعي أو الاستعداد للأزمات في عملهم، ولا تشمل هندسة الأمن السيبراني

أو تصميم المخاطر المؤسسية العامة أو التفسير القانوني أو التخطيط العام لاستمرارية الأعمال.

الإدارات والقطاعات المستهدفة

تدعم الدورة الإدارات والقطاعات التي تحتاج إلى إثبات الجاهزية الأمنية حول العمليات والأصول الحيوية.

الأمن الصناعي وخدمات الحماية وإدارة المنشآت•

العمليات والصيانة وغرف التحكم•

إدارة الطوارئ والمرونة واتصالات الأزمات•

التصنيع والكيماويات والطاقة والمرافق•

النقل والخدمات اللوجستية والتخزين وخدمات البنية التحتية•



أهداف التعلم

بنهاية هذه الدورة، سيكون المشاركون قادرين على:

تقييم سياق التهديدات ونقاط الضعف والعواقب الصناعية•

بناء مصفوفات الأصول الحيوية وأدلة الجاهزية•

تحليل أداء ضوابط الأمن المادي والتشغيلي•

•ISO 22320 تطبيق مبادئ الأدوار والتنسيق وفق

استخدام التمارين لتشخيص الفجوات وترتيب الإجراءات التصحيحية•

إنشاء ملف لإعادة التقييم وضمان الجاهزية•

جدول الدورة

اليوم 1: نطاق التقييم والسياق الأمني

ميثاق سياق الأمن الصناعي والتقييم•

خريطة الأصول الحيوية والوظائف الأساسية•

ملف التهديدات ونقاط الضعف والعواقب•

مصفوفة معايير الجاهزية الأمنية والأدلة•

بروتوكول حوكمة التقييم واستقلاليته•

اليوم 2: الضوابط المادية والتشغيلية

تقييم المحيط والدخول والمناطق الأمنية•

مراجعة ضوابط الزوار والمتعاقدين وبطاقات الاعتماد•

خريطة قدرات المراقبة والكشف والإنذار•

واجهة العمليات الحيوية والإيقاف الآمن•

سجل معدات الأمن والكوادر والموارد•



اليوم 3: قيادة الأزمات والتنسيق

•ISO 22320 هيكل أدوار إدارة الحوادث وفق

مصفوفة القيادة والتحكم وصلاحيات القرار•

واجهة الأمن والسلامة والعمليات والمستجيبين•

خطة حشد الموارد والدعم المتبادل•

بروتوكول التصعيد والإشعار وتقارير الموقف•

اليوم 4: التمارين والإجراءات التصحيحية

تصميم أهداف التمرين القائمة على التهديدات•

دليل السيناريو والمدخلات والتقييم•

اختبار اتصالات الأزمات وضبط المعلومات•

سجل مراجعة ما بعد الحدث وفجوات القدرات•

خطة تتبع الإجراءات التصحيحية والتحسين•

اليوم 5: ممارسة تقييم الجاهزية الأمنية

تمرين: مراجعة الأصول الحيوية وملف التهديدات•

تمرين: اختبار أدلة الضوابط المادية والتشغيلية•

تمرين: محاكاة قيادة الأزمات والاتصالات•

تمرين: ترتيب فجوات القدرات ومراجعة الإجراءات•

المشروع الختامي: ملف تقييم الجاهزية الأمنية والتحسين•

التمارين التطبيقية

تستخدم الدورة أنشطة مقترحة تستند إلى سيناريوهات التصنيع والمرافق والخدمات اللوجستية ومنشآت العمليات.

نشاط مقترح: فحص خريطة أصول حيوية واختبار مدى دعم أدلة التهديدات ونقاط الضعف لنطاق التقييم.•

نشاط مقترح: تتبع استثناء في ضبط الدخول وواجهة الإيقاف عبر القيادة والتصعيد وتقارير الموقف.•

نشاط مقترح: تقييم سجل تمرين وتحويل فجوات القدرات المرصودة إلى إجراءات تصحيحية محددة المسؤولية.•

نشاط مقترح: الدفاع عن تقدير الجاهزية باستخدام الأدلة والأولويات وجدول إعادة التقييم.•



الأسئلة الشائعة

ما تقييم الجاهزية الأمنية في المنشآت الصناعية؟

يقيس تقييم الجاهزية الأمنية قدرة الضوابط المادية والواجهات التشغيلية والأفراد والموارد وترتيبات القيادة والاتصالات والتمارين

على دعم التصرف الفعال خلال الأزمة الصناعية.

كيف يدعم تقييم الجاهزية الأمنية إدارة الأزمات؟

يحدد تقييم الجاهزية الأمنية الأصول الحيوية ويختبر أدلة الضوابط ويوضح صلاحيات القرار ويفحص التنسيق ويتابع الإجراءات

التصحيحية قبل أن تضعف الفجوات الاستجابة للأزمة.

لمن تناسب دورة تقييم الجاهزية الأمنية وما الخبرة التي تفترضها؟

تناسب دورة تقييم الجاهزية الأمنية المسؤولين عن الأمن والمنشآت والعمليات والمرونة والأزمات أو التخطيط للطوارئ، وتفترض

خبرة في دعم قرارات الاستعداد أو التشغيل.

كيف يختلف تقييم الجاهزية الأمنية عن تدريب الأمن السيبراني أو استمرارية الأعمال؟

يركز تقييم الجاهزية الأمنية على الحماية المادية والتشغيلية وقيادة الأزمات والتنسيق والتمارين والأدلة، بينما يحمي الأمن

السيبراني الأنظمة الرقمية وتعالج استمرارية الأعمال استعادة الخدمات وترتيبات الاستمرار الأوسع.

ما الأدلة التي تدعم تقدير الجاهزية الأمنية؟

تستند تقديرات الجاهزية الأمنية إلى خرائط الأصول وملفات التهديدات وسجلات الضوابط ومصفوفات الأدوار وسجلات الموارد

وملاحظات التمارين واختبارات الاتصال وسجلات الفجوات والإجراءات التصحيحية ونتائج إعادة التقييم.

الخاتمة

تدمج الدورة سياق الأمن الصناعي والأصول الحيوية وأدلة الضوابط وقيادة الأزمات والاتصالات والتمارين والإجراءات التصحيحية.

يعود المشاركون بملف تقييم الجاهزية الأمنية والتحسين الذي يضم المعايير والخرائط والمصفوفات والسجلات والبروتوكولات

ونتائج التقييم وخطط الإجراءات. يدعم الملف تقديرات قابلة للدفاع وأولويات أوضح وتحسينات محددة المسؤولية وضمانا قابلا

للتكرار.


