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دورة إدارة الأمن المادي للمنشآت والأصول هي دورة متقدمة لمدة أسبوع لمديري الأمن وقادة المرافق وفرق حماية الأصول

ومديري المخاطر والمواقع، ويعود المشاركون منها بخطة متكاملة لأمن المنشأة. تربط الدورة أهمية الأصول وتقييم التهديدات

ونقاط الضعف والحماية متعددة الطبقات وضبط الدخول والكشف والحراسة والاستجابة للحوادث وضمان الأداء. تطور أجايل

للتدريب القدرات العملية في إدارة الأمن المادي للمنشآت والأصول.

الفئة المستهدفة

•
مديرو الأمن المادي المسؤولون عن استراتيجية الحماية والضوابط والضمان

•
قادة المرافق والمواقع المسؤولون عن المباني والمعدات والأشخاص والعمليات

•
فرق حماية الأصول والعمليات الأمنية التي تدير إجراءات الحماية اليومية

•
مختصو المخاطر والمرونة الذين ينسقون الأمن والحوادث واستمرارية الأعمال

•
مديرو العقود والموردين المشرفون على الحراسة والتقنيات والصيانة

تفترض الدورة مسؤولية تشغيلية أو إدارية سابقة عن المرافق أو الأصول أو المخاطر أو الأنظمة الأمنية، ولا تتناول أساسيات

الحراسة أو الأسلحة أو الإعداد لاختبارات الشهادات.

الإدارات والقطاعات المستهدفة

تدعم الدورة الجهات التي تحتاج إلى دخول مضبوط وكشف موثوق واستجابة منسقة وحماية قائمة على الأدلة.



إدارة المرافق وأماكن العمل والعقارات المؤسسية•

•
الأمن وحماية الأصول والمخاطر والمرونة واستمرارية الأعمال

•
الطاقة والمرافق والتصنيع والخدمات اللوجستية والنقل

•
الرعاية الصحية والتعليم والضيافة والتجزئة والمرافق العامة

•
مراكز البيانات والاتصالات والمستودعات والمجمعات المؤسسية

•
الجهات الحكومية والبنية التحتية والهندسة وخدمات الأمن الخارجية

أهداف التعلم

بنهاية هذه الدورة، سيكون المشاركون قادرين على:

•
ترتيب أولويات المنشآت والأصول وفق الأهمية والتهديد ونقاط الضعف والعواقب

•
إجراء تقييم مخاطر الأمن المادي ومسح أمني منظم للموقع

•
تصميم حماية متعددة الطبقات للمحيط والمناطق والمداخل والغرف الحرجة

•
تحديد متطلبات الدخول والمراقبة وكشف التسلل والإضاءة وغرفة التحكم

•
تنسيق الحراسة والحوادث واستمرارية الأعمال والموردين والصيانة

•
بناء مؤشرات واختبارات وإجراءات تصحيحية وخطة متكاملة لأمن المنشأة



جدول الدورة

اليوم 1: الحوكمة والأصول والتهديدات وتقييم الموقع

•
سجل أصول المنشأة ودرجات أهميتها

•
تقييم التهديدات ونقاط الضعف والعواقب

•
مصفوفة مخاطر الأمن المادي ومعالجتها

•
خريطة الأدوار الأمنية وصلاحيات القرار

•
مسح أمني للموقع وسجل الأدلة

اليوم 2: الحماية متعددة الطبقات والمحيط والدخول

•
نموذج طبقات الحماية والمناطق الأمنية

•
خطة حواجز المحيط وضبط المداخل

•
خريطة فحص المشاة والمركبات والتسليمات

•
مسار إدارة دخول الزوار والمتعاقدين

•
سجل ضبط المفاتيح والبطاقات والصلاحيات



اليوم 3: الكشف والمراقبة وغرف التحكم

•
تقييم تغطية الإضاءة الأمنية

•
خطة المراقبة بالفيديو وتوزيع الكاميرات

•
خريطة كشف التسلل ومناطق الإنذار

•
بروتوكول أحداث غرفة التحكم والتصعيد

•
جدول اختبار الأنظمة الأمنية وصيانتها

اليوم 4: عمليات الحراسة والحوادث والضمان

•
خطة نقاط الحراسة والدوريات والاستجابة

•
مصفوفة تصنيف الحوادث والإبلاغ عنها

•
قائمة حفظ الأدلة وتسليمها

•
خريطة الربط بين الطوارئ واستمرارية الأعمال

•
بطاقة أداء موردي الأمن وضمان خدماتهم



اليوم 5: محاكاة الأمن المادي للمنشأة

•
تمرين: ترتيب التهديدات ونقاط الضعف

•
تمرين: اختراق المحيط وضبط الدخول

•
تمرين: الإنذار وغرفة التحكم واستجابة الحراسة

•
تمرين: موازنة الحادث والاستمرارية والمورد

•
المشروع الختامي: خطة متكاملة لأمن المنشأة

التمارين التطبيقية

تستخدم الدورة أنشطة مقترحة تربط قرارات الحماية بحالة المنشأة وقيمة الأصول والتهديدات ومتطلبات التشغيل وأداء الأنظمة

والاستجابة.

•
نشاط مقترح: إجراء تقييم مخاطر الأمن المادي لمنشأة نموذجية

•
نشاط مقترح: رسم حماية متعددة الطبقات من المحيط حتى الأصل الحرج

•
نشاط مقترح: اختبار تسليم المسؤوليات بين الدخول والإنذار وغرفة التحكم والحراسة

•
نشاط مقترح: إعداد خطة متكاملة لأمن المنشأة وجدول الضمان

الأسئلة الشائعة

لمن تناسب إدارة الأمن المادي للمنشآت والأصول؟

تناسب ذوي الخبرة والمسؤولين عن المرافق وبرامج الحماية وأمن الأصول وعمليات المواقع والمخاطر والمرونة وغرف التحكم

وعقود الحراسة والتقنيات الأمنية.



ماذا يفحص تقييم مخاطر الأمن المادي؟

يحدد التقييم الأشخاص والممتلكات والمعلومات والمعدات والعمليات المهمة، ويدرس التهديدات ونقاط الضعف والضوابط

والعواقب والقدرة على الاستجابة، ثم يرتب المعالجات ويعين المسؤولين.

كيف تعمل الحماية متعددة الطبقات للمنشآت؟

توزع الحماية إجراءات الردع والكشف والتأخير وضبط الدخول والاستجابة من النطاق الخارجي والمحيط مرورا بالمناطق المضبوطة

حتى الأصل، بحيث تدعم كل طبقة التالية دون توليد مخاطر تشغيلية.

ماذا يسجل المسح الأمني للموقع؟

يسجل المسح الحدود والمداخل وحركة المركبات والمشاة والتسليمات والزوار والغرف الحرجة والمفاتيح والبطاقات والإضاءة

والمراقبة والإنذارات وغرفة التحكم والحراسة وواجهات الطوارئ والعيوب والأدلة.

كيف يجري ضمان الأنظمة الأمنية والموردين؟

يحدد الضمان متطلبات الأداء واختبارات القبول وجداول الفحص والصيانة واختبارات الإنذار والاستجابة وتصعيد الأعطال ومستويات

الخدمة وحفظ الأدلة ومراجعات الموردين والإجراءات التصحيحية.

ماذا تتضمن الخطة المتكاملة لأمن المنشأة؟

تربط الخطة أولويات الأصول والتهديدات ونقاط الضعف وطبقات الحماية وقواعد الدخول والتقنيات والحراسة والحوادث

والاستمرارية والموردين والصيانة والاختبار والمؤشرات والملكية والموارد والتحسين.

الخاتمة

يعود المشاركون بخطة متكاملة لأمن المنشأة تستند إلى أهمية الأصول وأدلة الموقع والحماية متعددة الطبقات والضوابط

التشغيلية والاستجابة المنسقة والاختبار والموردين وضمان الأداء. تمنح الخطة قادة الأمن والمرافق أساسا عمليا للاستثمار

المتناسب والتشغيل الموثوق والمراجعة المستمرة.


