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دورة عمليات استخبارات مخاطر المؤسسة بالذكاء الاصطناعي لمدة خمسة أيام لمديري المخاطر وفرق الحوكمة ومالكي الضوابط

والاستراتيجية ووحدات الأعمال والتحليل والتحول، ويعود المشاركون منها بخطة تنفيذ استخبارات مخاطر المؤسسة. ينظم

المشاركون إشارات المخاطر ويجمعون التعرضات ويرتبونها ويقارنون السيناريوهات وخيارات المعالجة ويعينون الملكية ويحددون

مؤشرات الإنذار المبكر ويراقبون القرارات بالموافقة البشرية. تقدم أجايل للتدريب دورة في عمليات استخبارات مخاطر المؤسسة

بالذكاء الاصطناعي.

الفئة المستهدفة

فرق مخاطر المؤسسة المسؤولة عن ملفات المخاطر والتقارير•

فرق الحوكمة المسؤولة عن حقوق القرار والإشراف•

مالكو الضوابط المسؤولون عن إجراءات المعالجة وأداء الضوابط•

فرق الاستراتيجية المسؤولة عن السيناريوهات وأولويات الأعمال•

فرق وحدات الأعمال المسؤولة عن ملكية المخاطر والتصعيد•

فرق البيانات المسؤولة عن الإشارات والمؤشرات وأدلة المراقبة•

تفترض الدورة مساهمة المشاركين في مخاطر المؤسسة أو الحوكمة أو الضوابط أو الاستراتيجية أو التحليل أو التحول، ولا تتناول

تطوير النماذج أو عمليات الأمن السيبراني أو تحليل مخاطر الاستثمار أو نظرية إدارة المخاطر العامة.

الإدارات والقطاعات المستهدفة

تدعم الدورة استخبارات منضبطة لمخاطر المؤسسة في العمليات المؤسسية والخدمات العامة.

وظائف مخاطر المؤسسة والتأكيد•

فرق الحوكمة المؤسسية والامتثال•

وظائف الاستراتيجية والأداء•

فرق الضوابط المالية والتشغيلية•

عمليات سلسلة الإمداد والخدمات•

مؤسسات الإدارة العامة والبنية التحتية•



أهداف التعلم

بنهاية هذه الدورة سيكون المشاركون قادرين على:

تطبيق فحص حالات استخدام استخبارات المخاطر بالذكاء الاصطناعي•

تحليل إشارات المخاطر وجودة البيانات وحدود التجميع•

مقارنة السيناريوهات وترتيب تعرضات مخاطر المؤسسة•

تقييم خيارات المعالجة والملكية والموافقة البشرية•

بناء مؤشرات الإنذار المبكر وضوابط المراقبة•

بناء خطة تنفيذ استخبارات مخاطر المؤسسة•

جدول الدورة

اليوم 1: غرض استخبارات المخاطر وحدودها

مصفوفة ملاءمة حالات استخدام استخبارات المخاطر•

لوحة أهداف المؤسسة وسياق المخاطر•

مخطط حقوق قرار المخاطر•

خريطة حدود دعم الذكاء الاصطناعي والحكم البشري•

قائمة فحص النطاق والاستبعاد والتصعيد•

اليوم 2: الإشارات وتجميع المخاطر

قائمة إشارات المخاطر الداخلية والخارجية•

بطاقة قياس جودة الإشارات وصلتها•

سجل تصنيف المخاطر وربطها•

خريطة حدود تجميع التعرضات•

سجل منشأ البيانات وقابليتها للتتبع•



اليوم 3: السيناريوهات وترتيب الأولويات

لوحة سيناريو مخاطر المؤسسة•

سجل الافتراضات وعدم اليقين•

ورقة مراجعة أدلة تقييم المخاطر•

مصفوفة قرار ترتيب التعرضات•

خريطة تفاعلات المحفظة وتركزها•

اليوم 4: المعالجة والمراقبة

مصفوفة مقارنة خيارات معالجة المخاطر•

مخطط RACI لملكية الضوابط والموافقة•

سجل إجراءات المعالجة واعتمادياتها•

ورقة تصميم مؤشرات الإنذار المبكر•

بطاقة قياس مراقبة استخبارات المخاطر•

اليوم 5: ممارسة استخبارات المخاطر

تمرين مقترح: صياغة حالة استخدام لاستخبارات المخاطر•

تمرين مقترح: تنظيم الإشارات وتجميع التعرضات•

تمرين مقترح: مقارنة السيناريوهات وترتيب المخاطر•

تمرين مقترح: اختيار المعالجات وبناء المؤشرات•

المشروع الختامي: خطة تنفيذ استخبارات مخاطر المؤسسة•

التمارين التطبيقية

تستخدم الدورة أنشطة مقترحة تحول أدلة مخاطر المؤسسة إلى قرارات معالجة منضبطة.

نشاط مقترح: تحديد الهدف وسياق المخاطر وحدود حالة الاستخدام وحقوق القرار ومسار التصعيد•

نشاط مقترح: حصر الإشارات وتقييم جودتها ورسم التصنيف وتحديد حدود التجميع•

نشاط مقترح: مقارنة السيناريوهات وتوثيق عدم اليقين وترتيب التعرضات ومراجعة تفاعلات المحفظة•

نشاط مقترح: مقارنة المعالجات وتعيين الملكية وتحديد المؤشرات وبناء المراقبة والإجراءات التصحيحية•



الأسئلة الشائعة

لمن تناسب دورة عمليات استخبارات مخاطر المؤسسة، وماذا تفترض؟

تناسب الدورة الفرق المسؤولة عن المخاطر أو الحوكمة أو الضوابط أو الاستراتيجية أو ملكية الأعمال أو التحليل أو التحول. وتفترض

معرفة بقرارات المخاطر المؤسسية ولا تتطلب البرمجة.

كيف تختلف استخبارات مخاطر المؤسسة عن تدريب إدارة مخاطر المؤسسة العام؟

تركز استخبارات المخاطر على دمج الإشارات والتجميع والسيناريوهات والترتيب وأدلة المعالجة والمؤشرات والمراقبة المدعومة

بالذكاء الاصطناعي، بينما يؤسس التدريب العام عملية إدارة المخاطر الأوسع.

كيف يدعم الذكاء الاصطناعي ترتيب مخاطر المؤسسة؟

يدعم الذكاء الاصطناعي الترتيب بتنظيم الإشارات وربط التعرضات ومقارنة السيناريوهات وإظهار التفاعلات وتوثيق عدم اليقين

وعرض الأدلة للقرارات البشرية الخاضعة للمساءلة.

كيف تختار الفرق معالجات مخاطر المؤسسة؟

تقارن الفرق خيارات المعالجة بالأهداف والتعرض والجدوى والاعتماديات وتغطية الضوابط والملكية والمخاطر المتبقية ومتطلبات

الموافقة والمؤشرات وترتيبات المراقبة.

ماذا تتضمن خطة تنفيذ استخبارات مخاطر المؤسسة؟

تتضمن الخطة الأهداف وحدود حالات الاستخدام والإشارات والتصنيفات وقواعد التجميع والسيناريوهات والأولويات وقرارات

المعالجة والملكية والمؤشرات والمراقبة والإجراءات التصحيحية.

الخاتمة

يعود المشاركون بخطة تنفيذ استخبارات مخاطر المؤسسة التي تربط إشارات المخاطر والتجميع والسيناريوهات والأولويات

والمعالجات والملكية والمؤشرات والمراقبة. تغير الخطة طريقة تنظيم الفرق لقرارات المخاطر والإشراف عليها. وتدعم أدلة قابلة

للتتبع وموافقة خاضعة للمساءلة وأداء مراقبا للمعالجة.


