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نظرة عامة على الدورة

تطور دورة مدقق رئيسي ISO/IEC 27001 من PECB القدرة العملية على قيادة تدقيق نظام إدارة أمن المعلومات. وتطبق

متطلبات المعيار وبيان قابلية التطبيق ومعالجة مخاطر الأمن وإرشادات ISO 19011 ومبادئ ISO/IEC 17021-1. تقدم هذه الدورة

أجايل للتدريب.

الفئة المستهدفة

مدققو نظم أمن المعلومات•

مديرو المخاطر السيبرانية والحوكمة•

•ISO/IEC 27001 استشاريو

المتخصصون التقنيون•

قادة التدقيق والتوكيد•

الإدارات التنظيمية المستهدفة

الأمن السيبراني•

التدقيق الداخلي•

الحوكمة والمخاطر والامتثال•

تقنية المعلومات والسحابة•

نظم الإدارة•

القطاعات المستهدفة

الخدمات المالية•

التقنية والاتصالات•

الحكومة والبنية التحتية•

الرعاية الصحية•

الطاقة والتصنيع•



ما تقدمه الدورة

تدريب مكثف لمدة خمسة أيام•

حالة تدقيق متكاملة لنظام أمن المعلومات•

تمارين أدلة ومعاينة وأدوار•

قوالب تدقيق قابلة للاستخدام•

•PECB تدريب على سيناريوهات امتحان

إرشاد لمسار الشهادة والخبرة•

منهجية التدريب

تجمع الدورة بين الشرح المركز ودراسة الحالات وفحص الأدلة والمحاكاة وتمثيل الأدوار والأسئلة التطبيقية لبناء قرارات تدقيق قابلة

للدفاع.

أدوات الدورة

خطة تدقيق قائمة على المخاطر•

خريطة أدلة البنود وبيان قابلية التطبيق•

نماذج المقابلات والمعاينة•

أوراق اختبار الضوابط•

سجلات النتائج والإجراءات التصحيحية•

قوالب الاجتماعات والتقارير•



جدول الدورة لمدة 5 أيام

اليوم 1: معايير نظام أمن المعلومات وأدلته

 نطاق النظام وأهدافهالموضوع 1:•

 بنود ISO/IEC 27001الموضوع 2:•

 تقييم المخاطر ومعالجتهاالموضوع 3:•

 بيان قابلية التطبيقالموضوع 4:•

 أدلة ضوابط الملحق Aالموضوع 5:•

 الأدلة الرقمية والمادية وأدلة الموردين والأفرادالموضوع 6:

 بناء خريطة أدلة للنظامالتأمل والمراجعة:

اليوم 2: تصميم التدقيق

 مبادئ ISO 19011الموضوع 1:•

 سياق ISO/IEC 17021-1الموضوع 2:•

 نطاق السحابة والموردينالموضوع 3:•

 المعاينة القائمة على المخاطرالموضوع 4:•

 كفاءة فريق التدقيقالموضوع 5:•

 الخطة وطلبات الأدلة والاجتماع الافتتاحيالموضوع 6:

 اختبار قوة خطة التدقيقالتأمل والمراجعة:



اليوم 3: اختبار أدلة أمن المعلومات

 الوصول والسريةالموضوع 1:•

 مقابلات الأمنالموضوع 2:•

 السجلات والحوادث وصلاحيات الوصولالموضوع 3:•

 تتبع المخاطر إلى الضوابطالموضوع 4:•

 تصميم الضوابط وتشغيلهاالموضوع 5:•

 مسارات تدقيق آمنة وقابلة لإعادة التحققالموضوع 6:

 الحكم على كفاية الأدلةالتأمل والمراجعة:

اليوم 4: النتائج والإجراءات التصحيحية

 مقارنة الأدلة بالمعاييرالموضوع 1:•

 المطابقة والفجواتالموضوع 2:•

 صياغة نتائج قابلة للدفاعالموضوع 3:•

 استنتاجات المواقع والتقنياتالموضوع 4:•

 الاجتماع الختامي والتقريرالموضوع 5:•

 السبب والتصحيح وأدلة الإغلاقالموضوع 6:

 الدفاع عن نتيجة تدقيقالتأمل والمراجعة:



PECB اليوم 5: قيادة البرنامج والاستعداد ل

 برامج تدقيق نظم أمن المعلوماتالموضوع 1:•

 استقلالية المدققالموضوع 2:•

 المراقبة والمتابعةالموضوع 3:•

 مجالات امتحان PECBالموضوع 4:•

 تقنيات حل السيناريوهاتالموضوع 5:•

 مسار الخبرة وساعات التدقيقالموضوع 6:

 محاكاة وفحص الجاهزيةالتأمل والمراجعة:

الأسئلة الشائعة

1. ما المؤهلات أو المتطلبات السابقة اللازمة قبل التسجيل؟

يلزم فهم أساسيات ISO/IEC 27001 ومبادئ التدقيق، ويفيد وجود خبرة في نظم أمن المعلومات أو التوكيد.

2. كم تستغرق الجلسة اليومية وما المدة الإجمالية؟

تستغرق كل يوم تدريبي عادة 4–5 ساعات، بإجمالي يقارب 20–25 ساعة على مدى 5 أيام.

3. هل تساعد الدورة في الاستعداد لامتحان PECB؟

نعم، من خلال مراجعة مجالات الكفاءة والتدريب على السيناريوهات.

4. هل يمنح الحضور الشهادة تلقائيا؟

.PECB لا. يجب اجتياز الامتحان واستيفاء متطلبات الخبرة لدى

كيف تختلف هذه الدورة؟

تستخدم الدورة حالة متخصصة في أمن المعلومات تربط المخاطر بقرارات المعالجة وبيان قابلية التطبيق وضوابط الملحق A والأدلة

التقنية والنتائج والتحقق من الإجراءات التصحيحية.


