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27005:2022 IEC/ISO دورة مدير مخاطر أمن المعلومات المعتمد

نظرة عامة على الدورة

لإتقان اللازمة والأدوات والمهارات بالمعرفة المشاركين لتزويد مصمم وعملي شامل برنامج هي 27005:2022 IEC/ISO المعتمد المعلومات أمن مخاطر مدير دورة
ذلك في بما المعلومات، أمن مخاطر تقييم على للتدريب الأساسية العناصر على التدريبية الدورة هذه تركز .27005 IEC/ISO لمعيار وفقاً المخاطر إدارة عمل إطار

.27005:2022 IEC/ISO تحديد السياق، وتحديد المخاطر، وتحليلها، وتقويمها، ومعالجتها، بالإضافة إلى المراقبة والمراجعة، كما هو موضح في معيار

وكيفية ،27001 IEC/ISO لمعيار الامتثال مع 27005 IEC/ISO لمعيار وفقاً المعلومات أمن مخاطر إدارة تكامل لكيفية عميقاً فهماً المشاركون سيكتسب
قدرة أيضاً الدورة تعزز الموحدة. TRAو MEHARIو EBIOSو OCTAVE مثل مختلفة منهجيات باستخدام المخاطر لإدارة الممارسات أفضل تطبيق
إعداد وتمارين الحالة، دراسات على التدريب خلال من وعملية نظرية تعليمية تجارب توفر حيث ،27005 IEC/ISO PECB لشهادة التحضير على المشاركين

التقارير والوثائق المتعلقة بالمخاطر، والتدريب على التواصل والتشاور بشأن المخاطر.

الحصول خلال من المخاطر إدارة في المهنية مسيرتهم في التقدم إلى يهدفون الذين للمحترفين مثالياً 27005 IEC/ISO شهادة على للحصول التدريب هذا يُعد
على اعتمادات معترف بها عالمياً وقدرات عملية لحماية أصول المؤسسة وضمان حوكمة مخاطر أمن المعلومات.

الجمهور المستهدف

مديرو أمن المعلومات
مديرو المخاطر ومسؤولو الامتثال

المحترفون في مجال تكنولوجيا المعلومات والأمن السيبراني
المدققون الداخليون وأخصائيو الحوكمة

مسؤولو الخصوصية
27005 IEC/ISO مديرو المشاريع والاستشاريون المشاركون في دورة تقييم المخاطر وفقاً لمعيار

27005 IEC/ISO المحترفون الذين يستعدون للحصول على شهادة مدير مخاطر رئيسي معتمد وفقاً لمعيار

الإدارات التنظيمية المستهدفة

إدارات أمن المعلومات ومخاطر تكنولوجيا المعلومات
فرق إدارة المخاطر والامتثال

مكاتب التدقيق الداخلي والحوكمة
فرق الخصوصية وحماية البيانات

إدارات عمليات تكنولوجيا المعلومات والاستجابة للحوادث
فرق استمرارية الأعمال والتعافي من الكوارث



القطاعات المستهدفة

الخدمات المصرفية والمالية
الرعاية الصحية والصناعات الدوائية

القطاع الحكومي والعام
الاتصالات والتكنولوجيا

التصنيع وإدارة سلسلة التوريد
الطاقة والمرافق

الاستشارات والخدمات المهنية

مخرجات الدورة

بنهاية هذه الدورة، سيتمكن المشاركون من:

27005 IEC/ISO فهم المبادئ والعمليات الأساسية لإدارة مخاطر أمن المعلومات وفقاً لمعيار
27005:2022 IEC/ISO إنشاء وصيانة برنامج لإدارة مخاطر أمن المعلومات يتوافق مع معيار

27005 IEC/ISO إجراء تحديد المخاطر وتحليلها وتقويمها ومعالجتها بناءً على إطار عمل إدارة المخاطر وفقاً لمعيار
27001 IEC/ISO 27005 للتوافق مع متطلبات IEC/ISO تطبيق التدريب على حوكمة المخاطر وفقاً لمعيار

استخدام التدريب على التواصل والتشاور بشأن المخاطر لإبلاغ أصحاب المصلحة والقيادة
تطوير وصيانة سجل المخاطر وفقاً لمعيار IEC/ISO 27005 وعمليات فعالة لإعداد التقارير والوثائق المتعلقة بالمخاطر

دمج أفضل الممارسات لإدارة مخاطر أمن المعلومات في برامج الحوكمة التنظيمية

منهجية التدريب

الجماعية. التفاعلية العمل وورش الحالة، دراسات على والتدريب المدرب، يقودها التي المحاضرات بين 27005 IEC/ISO معيار على التدريبية الدورة هذه تجمع
المعرفة جانب إلى عملية خبرة اكتسابهم يضمن مما محاكاة، مخاطر سيناريوهات على مباشرة 27005 IEC/ISO عملية نموذج على التدريب المشاركون يطبق

النظرية.

في المشاركون يعمل ومعالجتها. وتقويمها وتحليلها المخاطر تحديد على التدريب لتعليم عملية وتمارين موجهة، ومناقشات الحقيقي، العالم من أمثلة الدورة تستخدم
لمعيار وفقاً التقارير وإعداد المخاطر تسجيل على التدريب تقنيات باستخدام المخاطر معالجة خطط وتطوير المخاطر، وتوثيق التهديدات، تحديد على التدريب لإجراء فرق

ISO/IEC 27005.

والمدققين التنفيذية القيادة إلى بفعالية المخاطر نتائج نقل على المشاركين قدرة يضمن مما والتشاور، التواصل على التدريب على أيضاً التفاعلي الجماعي العمل يركز
لمعيار وفقاً المعتمد الرئيسي المخاطر مدير لامتحان للتحضير جيداً المشاركين استعداد يضمن مما التعاوني، التعلم الأقران ومراجعات الراجعة التغذية تدعم الخارجيين.

ISO/IEC 27005.

أدوات الدورة

27005 IEC/ISO دليل التدريب على معيار
27005 IEC/ISO قوالب تقييم المخاطر وفقاً لمعيار
27005 IEC/ISO نموذج سجل المخاطر وفقاً لمعيار

قوالب التدريب على التواصل والتشاور بشأن المخاطر
قوائم مرجعية لتحديد التهديدات وتحديد أولويات المخاطر

27005 IEC/ISO دراسات حالة توضح منهجيات إدارة المخاطر وفقاً لمعيار
أدوات للتدريب على المراقبة والمراجعة

27005 IEC/ISO PECB دليل التحضير لامتحان شهادة



جدول أعمال الدورة

اليوم الأول: مقدمة في معيار IEC/ISO 27005 وإدارة المخاطر

27005 IEC/ISO الموضوع 1: مقدمة في أهداف وهيكل الدورة التدريبية على معيار
27005 IEC/ISO الموضوع 2: نظرة عامة على إطار عمل ومبادئ إدارة المخاطر وفقاً لمعيار

27005 IEC/ISO الموضوع 3: تحديد السياق وتحديد النطاق باستخدام التدريب على تحديد السياق وفقاً لمعيار
الموضوع 4: فهم التدريب على تحديد المخاطر وتحديد التهديدات

27001 IEC/ISO 27005 للامتثال لمعيار IEC/ISO الموضوع 5: تطوير سجل مخاطر أولي ومواءمته مع معيار
27005 IEC/ISO تأمل ومراجعة: مناقشة المفاهيم والدروس الرئيسية باستخدام التدريب على التواصل والتشاور وفقاً لمعيار

اليوم الثاني: عملية تقييم وتحليل المخاطر

27005 IEC/ISO الموضوع 1: إجراء تحليل المخاطر وتقييم الأثر باستخدام التدريب على تحليل المخاطر وفقاً لمعيار
الموضوع 2: تطبيق تقنيات التدريب على التقييم الكمي للمخاطر

27005 IEC/ISO الموضوع 3: تطوير معايير تقويم المخاطر باستخدام التدريب على تقويم المخاطر وفقاً لمعيار
27005 IEC/ISO الموضوع 4: تقييم وتحديد أولويات المخاطر باستخدام التدريب على تحديد أولويات المخاطر وفقاً لمعيار

27005 IEC/ISO الموضوع 5: توثيق النتائج باستخدام التدريب على تسجيل المخاطر وإعداد التقارير وفقاً لمعيار
تأمل ومراجعة: مراجعة التقييمات والتقويمات باستخدام أمثلة من التدريب على دراسات الحالة

اليوم الثالث: معالجة المخاطر وتكامل الحوكمة

27005 IEC/ISO الموضوع 1: اختيار وتطبيق خيارات التدريب على معالجة المخاطر وفقاً لمعيار
27005 IEC/ISO الموضوع 2: توصيل خيارات المعالجة باستخدام التدريب على التواصل والتشاور وفقاً لمعيار

27001 IEC/ISO الموضوع 3: ربط التدريب على حوكمة المخاطر بأطر الامتثال لمعيار
الموضوع 4: دمج التدريب على إدارة مخاطر الخصوصية وفقاً لمعيار IEC/ISO 27005 لحماية البيانات

27005 IEC/ISO الموضوع 5: إنشاء عمليات مراقبة ومراجعة مستمرة باستخدام إطار التحسين المستمر لمعيار
27005 IEC/ISO تأمل ومراجعة: التغذية الراجعة من الأقران حول استراتيجيات معالجة المخاطر باستخدام التدريب على دراسات الحالة وفقاً لمعيار

اليوم الرابع: المنهجيات المتقدمة والمواءمة مع الامتثال

EBIOSو MEHARIو OCTAVE الموضوع 1: تطبيق منهجيات بديلة مثل
الموضوع 2: استكشاف تقنيات تقييم التهديدات والمخاطر الموحدة

الموضوع 3: مقارنة التدريب على تنفيذ معيار IEC/ISO 27005 بأطر عمل أخرى
الموضوع 4: تطبيق أفضل الممارسات لمعيار IEC/ISO 27005 على مبادرات الامتثال التنظيمي

الموضوع 5: ربط التدريب على حوكمة المخاطر وفقاً لمعيار IEC/ISO 27005 بعمليات التدقيق الداخلي
27005 IEC/ISO تأمل ومراجعة: تبادل الدروس والتغذية الراجعة باستخدام تمارين التحضير لامتحان مدير المخاطر الرئيسي المعتمد وفقاً لمعيار

اليوم الخامس: المراجعة النهائية وامتحان الشهادة

27005 IEC/ISO الموضوع 1: مراجعة المفاهيم الأساسية من الدورة التدريبية على معيار
27005 IEC/ISO الموضوع 2: إجراء تحضير لامتحان تجريبي لمدير المخاطر الرئيسي المعتمد وفقاً لمعيار

الموضوع 3: مراجعة نتائج دراسات الحالة وإعداد خطط عمل شخصية
27005 IEC/ISO الموضوع 4: فهم عملية الحصول على شهادة مدير المخاطر المعتمد وفقاً لمعيار

الموضوع 5: امتحان الشهادة
27005 IEC/ISO تأمل ومراجعة: مناقشة ختامية والخطوات التالية للتقدم الوظيفي كمدير مخاطر رئيسي معتمد وفقاً لمعيار



الأسئلة الشائعة

ما هي المؤهلات أو المتطلبات المسبقة اللازمة للمشاركين قبل التسجيل في الدورة؟

لا توجد متطلبات مسبقة رسمية لدورة مدير مخاطر أمن المعلومات المعتمد IEC/ISO 27005:2022. ومع ذلك، سيستفيد المشاركون الذين لديهم خبرة
سابقة في أمن المعلومات، أو الامتثال لمعيار IEC/ISO 27001، أو ممارسات إدارة المخاطر العامة بشكل أكبر من الدورة. تعد الدورة التدريبية على معيار

ISO/IEC 27005 إدارة في قدراتهم تعزيز إلى يهدفون الذين الخبرة ذوي والمحترفين تأسيسية معرفة على للحصول يسعون الذين المبتدئين من لكل مناسبة
.27005 IEC/ISO المخاطر من خلال التدريب للحصول على شهادة

كم تبلغ مدة الجلسة اليومية، وهل هناك عدد إجمالي من الساعات المطلوبة للدورة بأكملها؟

تستمر كل جلسة يومية بشكل عام لمدة تتراوح بين 5-4 ساعات، مع تضمين فترات راحة وأنشطة تفاعلية. تمتد مدة الدورة الإجمالية على مدى خمسة أيام، أي ما
يقرب من 25-20 ساعة من التدريس.

ما الفرق بين معيار IEC/ISO 27005:2022 وأطر عمل إدارة المخاطر الأخرى؟

،27001 IEC/ISO 27005:2022 يركز بشكل خاص على إدارة مخاطر أمن المعلومات في سياق الامتثال لمعيار IEC/ISO أحد الفروق الرئيسية هو أن معيار
بينما تقدم أطر عمل أخرى مثل OCTAVE وEBIOS وMEHARI مناهج أوسع لإدارة المخاطر يمكن تكييفها مع مختلف القطاعات وأنواع المؤسسات. يوفر
معيار IEC/ISO 27005:2022 نموذج عملية يدعم التدريب على تحديد المخاطر وتحليلها وتقويمها ومعالجتها، مع التأكيد على التدريب على التواصل والتشاور

بشأن المخاطر، مما يضمن توصيل المخاطر بوضوح إلى أصحاب المصلحة.

27005:2022 IEC/ISO بماذا تختلف هذه الدورة عن غيرها من دورات مدير مخاطر أمن المعلومات المعتمد

تتميز دورة مدير مخاطر أمن المعلومات المعتمد IEC/ISO 27005:2022 عن برامج إدارة المخاطر الأخرى لأنها توفر تركيزاً عميقاً على إطار عمل إدارة المخاطر وفقاً
لمعيار IEC/ISO 27005 المتوافق بشكل خاص مع متطلبات IEC/ISO 27001. في حين أن العديد من الدورات تقدم مفاهيم عامة لإدارة المخاطر، فإن هذه
الدورة التدريبية على معيار IEC/ISO 27005 تساعد المشاركين على تطوير خبرة متخصصة في التدريب على تقييم مخاطر أمن المعلومات والتي تتكامل بسلاسة

مع أنظمة إدارة أمن المعلومات.

تؤكد هذه الدورة على التطبيق العملي إلى جانب المعرفة النظرية. من خلال التدريب على دراسات الحالة، يعمل المشاركون على سيناريوهات من العالم الحقيقي
لتطبيق التدريب على تحليل المخاطر وفقاً لمعيار IEC/ISO 27005، والتدريب على تسجيل المخاطر وإعداد التقارير، والتدريب على معالجة المخاطر. تضمن ورش

العمل العملية هذه اكتساب المشاركين خبرة عملية في تطوير سجلات المخاطر، وتوثيق نتائج التدريب على تحديد التهديدات، وتطبيق تقنيات التدريب على التقييم
الكمي للمخاطر.



فئات الدورات التدريبية

دورات إدارة و تحليل البيانات ودورات علمدورات إدارة الجودة وتطوير العملياتالدورات التدريبية في مجال البيئة والاستدامة
البيانات

دورات إدارة و تطوير الموارد البشرية

دورات الأمن السيبراني ودورات تقنية
المعلومات

دورات الاتصال الجماهيري و السياسات
والعلاقات العامة

دورات التدريب القانوني والمشتريات
والتعاقدات

دورات التسويق وإدارة علاقات العملاء وإدارة
المبيعات

دورات الصيانة ودورات المجالات الهندسيةدورات الصحة والسلامة والأمن المهنيدورات السكرتارية و إدارة المكاتبدورات الحوكمة وإدارة المخاطر والامتثال
المتنوعة

https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-البيئة-والاستدامة
https://agilefortraining.com/programs/دورات-إدارة-الجودة-وتطوير-العمليات
https://agilefortraining.com/programs/دورات-إدارة-و-تحليل-البيانات-ودورات-علم-البيانات
https://agilefortraining.com/programs/دورات-إدارة-و-تطوير-الموارد-البشرية
https://agilefortraining.com/programs/دورات-الأمن-السيبراني-ودورات-تقنية-المعلومات
https://agilefortraining.com/programs/دورات-الاتصال-الجماهيري-و-السياسات-والعلاقات-العامة
https://agilefortraining.com/programs/دورات-التدريب-القانوني-والمشتريات-والتعاقدات
https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-التسويق-وعلاقات-العملاء-والمبيعات
https://agilefortraining.com/programs/دورات-الحوكمة-وإدارة-المخاطر-والامتثال
https://agilefortraining.com/programs/دورات-السكرتارية-و-إدارة-المكاتب
https://agilefortraining.com/programs/دورات-الصحة-والسلامة-والأمن-المهني
https://agilefortraining.com/programs/التدريب-على-الصيانة-والدورات-التدريبية-الهندسية


فئات الدورات التدريبية

دورات المحاسبة و  التمويل و دورات الإدارة
المالية

دورات معتمدة من قبل هيئات دوليةدورات في مجالات القيادة والإدارةدورات المهارات الشخصية وتطوير الذات

دورات مكتب إدارة المشاريع وإدارة المشاريع
الرشيقة

https://agilefortraining.com/programs/دورات-المحاسبة-و-التمويل-و-دورات-الإدارة-المالية
https://agilefortraining.com/programs/دورات-المهارات-الشخصية-وتطوير-الذات
https://agilefortraining.com/programs/دورات-في-مجالات-القيادة-والإدارة
https://agilefortraining.com/programs/دورات-معتمدة-من-قبل-هيئات-دولية
https://agilefortraining.com/programs/دورات-مكتب-إدارة-المشاريع-وإدارة-المشاريع-الرشيقة


مدن التدريب

أمستردام - هولنداأكرا - غاناأثينا - اليونانأبوظبي - الإمارات العربية المتحدة

الدوحة - قطرالدار البيضاء - المغربالجبيل - المملكة العربية السعوديةاسطنبول - تركيا

المنامة - مملكة البحرينالكويت - الكويتالقاهرة - مصرالرياض - المملكة العربية السعودية

بانكوك - تايلندبالي - جمهورية إندونيسياباكو - أذربيجانباريس - فرنسا

https://agilefortraining.com/c/دورات-تدريبية-في-أبوظبي
https://agilefortraining.com/c/دورات-تدريبية-في-اثينا
https://agilefortraining.com/c/دورات-تدريبية-في-اكرا
https://agilefortraining.com/c/أمستردام
https://agilefortraining.com/c/دورة-تدريبية-في-اسطنبول
https://agilefortraining.com/c/دورات-تدريبية-في-الجبيل
https://agilefortraining.com/c/دورة-تدريبية-في-الدار-البيضاء
https://agilefortraining.com/c/الدوحة
https://agilefortraining.com/c/دورات-تدريبية-في-الرياض
https://agilefortraining.com/c/دورات-تدريبية-في-القاهرة
https://agilefortraining.com/c/دورات-تدريبية-في-الكويت
https://agilefortraining.com/c/المنامة
https://agilefortraining.com/c/دورات-تدريبية-في-باريس
https://agilefortraining.com/c/باكو
https://agilefortraining.com/c/دورات-تدريبية-في-بالي
https://agilefortraining.com/c/دورات-تدريبية-في-بانكوك-تايلند


مدن التدريب

بورتو - البرتغالبرلين - ألمانيابرشلونة - إسبانيابراغ - جمهورية التشيك

جنيف - سويسراجاكرتا - جمهورية إندونيسياتبليسي - جورجيابوكيت - تايلاند

زنجبار - تنزانياروما - إيطاليادبي - الإمارات العربية المتحدةجوهانسبرغ - جنوب إفريقيا

سان دييغو - الولايات المتحدة
الأمريكية

شرم الشيخ - مصرسيول - كوريا الجنوبيةسنغافورة - سنغافورة

https://agilefortraining.com/c/براغ
https://agilefortraining.com/c/دورات-تدريبية-في-برشلونة
https://agilefortraining.com/c/دورات-تدريبية-في-برلين
https://agilefortraining.com/c/دورات-تدريبية-في-بورتو
https://agilefortraining.com/c/دورات-تدريبية-في-بوكيت
https://agilefortraining.com/c/تبليسي
https://agilefortraining.com/c/جاكرتا
https://agilefortraining.com/c/جنيف
https://agilefortraining.com/c/دورات-تدريبية-في-جوهانسبرغ
https://agilefortraining.com/c/دورات-تدريبية-في-دبي-الامارات
https://agilefortraining.com/c/دورات-تدريبية-في-روما-إيطاليا
https://agilefortraining.com/c/دورات-تدريبية-في-زنجبار
https://agilefortraining.com/c/دورات-تدريبية-في-سان-دييغو
https://agilefortraining.com/c/دورات-تدريبية-في-سنغافورة
https://agilefortraining.com/c/دورات-تدريبية-في-سيول
https://agilefortraining.com/c/شرم-الشيخ


مدن التدريب

شيكاغو - الولايات المتحدة
الأمريكية

طوكيو - اليابانطشقند - أوزبكستانطرابزون - تركيا

فيينا - النمسافرانكفورت - ألمانياعن بعد - منصة زوومعمان - المملكة الأردنية الهاشمية

لشبونة - البرتغاللانكاوي - ماليزياكيب تاون - جنوب إفريقياكوالالمبور - ماليزيا

مسقط - سلطنة عمانمدريد - إسبانياماربيا - اسبانيالندن - المملكة المتحدة

https://agilefortraining.com/c/دورات-تدريبية-في-شيكاغو
https://agilefortraining.com/c/دورات-تدريبية-في-طرابزون
https://agilefortraining.com/c/دورات-تدريبية-في-طشقند
https://agilefortraining.com/c/دورات-تدريبية-في-طوكيو
https://agilefortraining.com/c/عمان
https://agilefortraining.com/c/الدورات-التدريبية-عن-بعد
https://agilefortraining.com/c/
https://agilefortraining.com/c/فيينا
https://agilefortraining.com/c/دورة-تدريبية-في-كوالالمبور
https://agilefortraining.com/c/دورات-تدريبية-في-كيب-تاون
https://agilefortraining.com/c/دورات-تدريبية-في-لانكاوي
https://agilefortraining.com/c/
https://agilefortraining.com/c/الدورات-التدريبية-في-لندن
https://agilefortraining.com/c/
https://agilefortraining.com/c/مدريد
https://agilefortraining.com/c/مسقط


مدن التدريب

نيروبي - كينياميونخ - ألمانياميلان - إيطاليامونترو - سويسرا

نيس - فرنسا

https://agilefortraining.com/c/دورات-تدريبية-في-مونترو
https://agilefortraining.com/c/ميلان
https://agilefortraining.com/c/دورات-تدريبية-في-ميونخ
https://agilefortraining.com/c/دورات-تدريبية-في-نيروبي
https://agilefortraining.com/c/دورات-تدريبية-في-نيس


WHO WE ARE

OUR VISION
We aspire to be the top choice training

provider for organizations seeking to

embrace agile business practices. As we

progress towards our vision, our focus

becomes increasingly customer-centric and

agile.

OUR MISSION
We are dedicated to developing value-

adding, customer-centric agile training

courses that deliver a clear return on

investment. Guided by our core agile

values, we ensure our training is actionable

and impactful.

Agile Leaders is a renowned training center with a team of experienced experts in

vocational training and development. With 20 years of industry experience, we are

committed to helping executives and managers replace traditional practices with more

effective and agile approaches.

At Agile Leaders, we offer agile, bite-sized training courses that provide a real-life return on

investment. Our courses focus on enhancing knowledge, improving skills, and changing

attitudes. We achieve this through engaging and interactive training techniques, including

Q&As, live discussions, games, and puzzles.

WHAT DO WE OFFER

UAE, Dubai Investment

Park First

+971585964727

+447700176600

sales@agile4training.com
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