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نظرة عامة على الدورة:

توفر هذه الدورة معرفة تأسيسية ومهارات عملية أساسية للدفاع عن الأنظمة والشبكات. تغطي SEC410 النطاق الكامل للأمن السيبراني الحديث، مع التركيز
على الأمن عبر بيئات الشبكة ونقطة النهاية والسحابة. سيطور المشاركون خبرة عملية في التشفير، تعزيز أمان أنظمة التشغيل، التحكم في الوصول، عمليات الأمن،

.GSEC Essentials Security GIAC والاستجابة للحوادث. تتوافق الدورة مباشرة مع شهادة

الجمهور المستهدف:

متخصصو أمن المعلومات
مسؤولو الأنظمة والشبكات

موظفو دعم تقنية المعلومات والمساعدة الفنية
محللو مراكز العمليات الأمنية SOC المبتدئون

مهندسو وفنيو الأمن

الاقسام المستهدفة:

تقنية المعلومات والأمن السيبراني
SOC مراكز العمليات الأمنية

فرق السحابة والشبكات
إدارة المخاطر والتدقيق
الامتثال والبنية التحتية

أهداف الدورة:

بنهاية هذه الدورة، سيكون المشاركون قادرين على:

فهم وتطبيق مبادئ الأمن السيبراني الأساسية واستراتيجيات الدفاع
تأمين الاتصالات باستخدام أساليب وأدوات التشفير

تطبيق تعزيز أمان نقطة النهاية وضوابط وصول المستخدمين
تحليل حركة مرور الشبكة وتأمين البروتوكولات الشائعة

الاستجابة للحوادث باستخدام أدوات SIEM وأساليب الكشف
إدارة منصات السحابة Azure/AWS بشكل آمن باستخدام أفضل الممارسات

GSEC GIAC التحضير لاجتياز اختبار شهادة



منهجية التدريب:

جلسات بقيادة المدرب
مختبرات عملية ومحاكاة

نمذجة التهديدات والمراجعة القائمة على المجموعات
دراسات حالة واقعية وتمارين النظافة السيبرانية

اختبارات تدريبية ومراجعات للاختبار

 أدوات الدورة:

Wireshark, PowerShell, لنظام الأوامر سطر واجهة Linux
GSEC نموذج اختبار تدريبي لـ

قوالب التكوين الآمن
SIEM سيناريوهات تحليل أحداث

عرض توضيحي لأدوات التشفير

محتوى الدورة:

اليوم الأول: أساسيات الأمن السيبراني والتشفير

 مقدمة في الأمن السيبراني ونظرة عامة على GSEC GIACالموضوع 1:
 مفاهيم الأمن الأساسية: التهديدات، ثلاثية CIA، والضوابطالموضوع 2:
 مصطلحات التشفير، التشفير المتماثل وغير المتماثلالموضوع 3:
 التجزئة HMAC ،Hashing، والشهادات الرقميةالموضوع 4:
نماذج المصادقة وآليات التحكم في الوصولالموضوع 5: 
 إدارة الهوية وأمان كلمات المرورالموضوع 6:

مختبر أدوات التشفير وسيناريوهات التحكم في الوصولتأمل ومراجعة: 

اليوم الثاني: أمن الشبكات والدفاع عن البروتوكولات

 أساسيات الشبكات: UDP/TCP ،IP، والهجمات الشائعةالموضوع 1:
 نماذج الدفاع عن الشبكات: جدران الحماية، أنظمة كشف التسلل IDS، والثقة المعدومةالموضوع 2:
 البروتوكولات الآمنة: VPN ،TLS/SSL ،SSH، وDNSSECالموضوع 3:
 أمن الويب والبريد الإلكتروني: HTTPS، الشهادات، DKIM ،SPFالموضوع 4:
التقاط الحزم وتحليل البروتوكولات مختبر Wiresharkالموضوع 5: 
تجزئة الشبكة والهندسة المعمارية الآمنةالموضوع 6: 

فحص حركة المرور وتعزيز أمان البروتوكولاتتأمل ومراجعة: 

Linux و Windows اليوم الثالث: أمن نقطة النهاية وأنظمة التشغيل

 أساسيات أمان Windows: سياسات المجموعة GPOs وحقوق المستخدمينالموضوع 1:
مبادئ أمان Linux: الأذونات، sudo، والسجلاتالموضوع 2: 
 تقنيات التكوين الآمن والتعزيزالموضوع 3:
 مفاهيم الكشف والاستجابة لنقطة النهاية EDRالموضوع 4:
الأمن لمهام Bash و PowerShellالموضوع 5: 
 أساسيات أمان الأجهزة المحمولة BYOD ,MDMالموضوع 6:

 تمارين تعزيز أمان أنظمة التشغيل وتدقيق الوصولتأمل ومراجعة:



اليوم الرابع: عمليات الأمن وأساسيات السحابة

 مقدمة إلى SIEM وتقنيات تحليل السجلاتالموضوع 1:
مبادئ أمان السحابة المسؤولية المشتركة، إدارة الهوية والوصولالموضوع 2: 
 إجراءات المراقبة والاستجابة للحوادثالموضوع 3:
إدارة الثغرات الأمنية واستراتيجية التصحيحالموضوع 4: 
أساسيات اختبار الاختراق ومنع الاستغلالالموضوع 5: 
تأمين البيئات الافتراضية وأعباء عمل السحابةالموضوع 6: 

مختبر SIEM وعرض توضيحي لسوء تكوين السحابةتأمل ومراجعة: 

اليوم الخامس: التحضير لـ GSEC والجاهزية المهنية

 استراتيجية اختبار GSEC ومراجعة أسئلة التدريبالموضوع 1:
ربط التعلم بالأدوار الوظيفية ومسارات الأمن السيبرانيالموضوع 2: 
 تطوير سياسات وضوابط أمن المؤسساتالموضوع 3:
مختبر عملي نهائي: سيناريو الدفاع عن الشبكة ونقطة النهايةالموضوع 4: 
التخطيط الوظيفي: أدوار المحلل، SOC، أمن السحابةالموضوع 5: 
 قائمة مراجعة، أسئلة شائعة، وجاهزية الشهادةالموضوع 6:

 أسئلة وأجوبة، محاكاة الاختبار، واختتام الدورةتأمل ومراجعة:

الأسئلة الشائعة:

ما هي المؤهلات أو المتطلبات المسبقة المحددة المطلوبة للمشاركين قبل التسجيل في الدورة؟

لا توجد متطلبات مسبقة رسمية. ومع ذلك، فإن الإلمام الأساسي بأنظمة تقنية المعلومات أو أنظمة التشغيل أو مفاهيم الشبكات مفيد. تم تصميم هذه الدورة
كنقطة دخول عملية إلى الأمن السيبراني.

كم مدة كل جلسة يومية، وهل هناك عدد إجمالي من الساعات المطلوبة للدورة بأكملها؟

تُصمم كل جلسة يومية عادةً لتستمر حوالي 5-4 ساعات، بما في ذلك فترات الاستراحة. تمتد مدة الدورة الإجمالية لخمسة أيام، بإجمالي حوالي 25-20 ساعة من
التعليم الموجه.

لماذا يعد فهم نموذج المسؤولية المشتركة أمرًا بالغ الأهمية في أمن السحابة؟

في بيئات السحابة مثل AWS أو Azure، تُقسم مسؤوليات الأمن بين مزود السحابة والعميل. يمكن أن يؤدي سوء فهم هذا النموذج إلى أخطاء تكوين حرجة،
مثل تخزين البيانات غير المحمي أو أدوار IAM غير الآمنة، مما يجعل من الضروري للمتعلمين استيعاب هذا المفهوم مبكرًا في رحلتهم نحو أمن السحابة.



كيف تختلف هذه الدورة عن دورات أساسيات الأمن الأخرى:

على عكس دورات أساسيات الأمن السيبراني العامة، تقدم دورة SEC410: أساسيات الأمن - الشبكة، نقطة النهاية، والسحابة نهجًا عمليًا وواقعيًا للغاية
لأساسيات الأمن. ما يميز هذه الدورة هو تركيزها المتوازن على أمن الشبكات، وحماية نقطة النهاية، والدفاعات القائمة على السحابة، مما يضمن بناء المشاركين
لمجموعة مهارات شاملة حقًا. بدلاً من الاعتماد فقط على المفاهيم النظرية، تدمج SEC410 عروضًا توضيحية حية وتمارين موجهة قائمة على الأدوات باستخدام

أدوات أمن حقيقية مثل Wireshark وPowerShell وتكوينات IAM السحابية.

بالإضافة إلى ذلك، تم تصميم هذه الدورة بما يتوافق تمامًا مع إطار عمل شهادة GSEC GIAC، مما يساعد المشاركين ليس فقط على فهم مفاهيم الأمن ولكن
أيضًا على تطبيقها في سيناريوهات الاختبار والتحديات المتعلقة بالوظيفة. كما تتميز بسد الفجوة بين أمن تقنية المعلومات التقليدي وبيئات السحابة الحديثة، وتقدم

محتوى محدثًا حول AWS وAzure ومخاطر المحاكاة الافتراضية.



فئات الدورات التدريبية

دورات إدارة و تحليل البيانات ودورات علمدورات إدارة الجودة وتطوير العملياتالدورات التدريبية في مجال البيئة والاستدامة
البيانات

دورات إدارة و تطوير الموارد البشرية

دورات الأمن السيبراني ودورات تقنية
المعلومات

دورات الاتصال الجماهيري و السياسات
والعلاقات العامة

دورات التدريب القانوني والمشتريات
والتعاقدات

دورات التسويق وإدارة علاقات العملاء وإدارة
المبيعات

دورات الصيانة ودورات المجالات الهندسيةدورات الصحة والسلامة والأمن المهنيدورات السكرتارية و إدارة المكاتبدورات الحوكمة وإدارة المخاطر والامتثال
المتنوعة

https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-البيئة-والاستدامة
https://agilefortraining.com/programs/دورات-إدارة-الجودة-وتطوير-العمليات
https://agilefortraining.com/programs/دورات-إدارة-و-تحليل-البيانات-ودورات-علم-البيانات
https://agilefortraining.com/programs/دورات-إدارة-و-تطوير-الموارد-البشرية
https://agilefortraining.com/programs/دورات-الأمن-السيبراني-ودورات-تقنية-المعلومات
https://agilefortraining.com/programs/دورات-الاتصال-الجماهيري-و-السياسات-والعلاقات-العامة
https://agilefortraining.com/programs/دورات-التدريب-القانوني-والمشتريات-والتعاقدات
https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-التسويق-وعلاقات-العملاء-والمبيعات
https://agilefortraining.com/programs/دورات-الحوكمة-وإدارة-المخاطر-والامتثال
https://agilefortraining.com/programs/دورات-السكرتارية-و-إدارة-المكاتب
https://agilefortraining.com/programs/دورات-الصحة-والسلامة-والأمن-المهني
https://agilefortraining.com/programs/التدريب-على-الصيانة-والدورات-التدريبية-الهندسية


فئات الدورات التدريبية

دورات المحاسبة و  التمويل و دورات الإدارة
المالية

دورات معتمدة من قبل هيئات دوليةدورات في مجالات القيادة والإدارةدورات المهارات الشخصية وتطوير الذات

دورات مكتب إدارة المشاريع وإدارة المشاريع
الرشيقة

https://agilefortraining.com/programs/دورات-المحاسبة-و-التمويل-و-دورات-الإدارة-المالية
https://agilefortraining.com/programs/دورات-المهارات-الشخصية-وتطوير-الذات
https://agilefortraining.com/programs/دورات-في-مجالات-القيادة-والإدارة
https://agilefortraining.com/programs/دورات-معتمدة-من-قبل-هيئات-دولية
https://agilefortraining.com/programs/دورات-مكتب-إدارة-المشاريع-وإدارة-المشاريع-الرشيقة


مدن التدريب

أمستردام - هولنداأكرا - غاناأثينا - اليونانأبوظبي - الإمارات العربية المتحدة

الدوحة - قطرالدار البيضاء - المغربالجبيل - المملكة العربية السعوديةاسطنبول - تركيا

المنامة - مملكة البحرينالكويت - الكويتالقاهرة - مصرالرياض - المملكة العربية السعودية

بانكوك - تايلندبالي - جمهورية إندونيسياباكو - أذربيجانباريس - فرنسا

https://agilefortraining.com/c/دورات-تدريبية-في-أبوظبي
https://agilefortraining.com/c/دورات-تدريبية-في-اثينا
https://agilefortraining.com/c/دورات-تدريبية-في-اكرا
https://agilefortraining.com/c/أمستردام
https://agilefortraining.com/c/دورة-تدريبية-في-اسطنبول
https://agilefortraining.com/c/دورات-تدريبية-في-الجبيل
https://agilefortraining.com/c/دورة-تدريبية-في-الدار-البيضاء
https://agilefortraining.com/c/الدوحة
https://agilefortraining.com/c/دورات-تدريبية-في-الرياض
https://agilefortraining.com/c/دورات-تدريبية-في-القاهرة
https://agilefortraining.com/c/دورات-تدريبية-في-الكويت
https://agilefortraining.com/c/المنامة
https://agilefortraining.com/c/دورات-تدريبية-في-باريس
https://agilefortraining.com/c/باكو
https://agilefortraining.com/c/دورات-تدريبية-في-بالي
https://agilefortraining.com/c/دورات-تدريبية-في-بانكوك-تايلند


مدن التدريب

بورتو - البرتغالبرلين - ألمانيابرشلونة - إسبانيابراغ - جمهورية التشيك

جنيف - سويسراجاكرتا - جمهورية إندونيسياتبليسي - جورجيابوكيت - تايلاند

زنجبار - تنزانياروما - إيطاليادبي - الإمارات العربية المتحدةجوهانسبرغ - جنوب إفريقيا

سان دييغو - الولايات المتحدة
الأمريكية

شرم الشيخ - مصرسيول - كوريا الجنوبيةسنغافورة - سنغافورة

https://agilefortraining.com/c/براغ
https://agilefortraining.com/c/دورات-تدريبية-في-برشلونة
https://agilefortraining.com/c/دورات-تدريبية-في-برلين
https://agilefortraining.com/c/دورات-تدريبية-في-بورتو
https://agilefortraining.com/c/دورات-تدريبية-في-بوكيت
https://agilefortraining.com/c/تبليسي
https://agilefortraining.com/c/جاكرتا
https://agilefortraining.com/c/جنيف
https://agilefortraining.com/c/دورات-تدريبية-في-جوهانسبرغ
https://agilefortraining.com/c/دورات-تدريبية-في-دبي-الامارات
https://agilefortraining.com/c/دورات-تدريبية-في-روما-إيطاليا
https://agilefortraining.com/c/دورات-تدريبية-في-زنجبار
https://agilefortraining.com/c/دورات-تدريبية-في-سان-دييغو
https://agilefortraining.com/c/دورات-تدريبية-في-سنغافورة
https://agilefortraining.com/c/دورات-تدريبية-في-سيول
https://agilefortraining.com/c/شرم-الشيخ


مدن التدريب

شيكاغو - الولايات المتحدة
الأمريكية

طوكيو - اليابانطشقند - أوزبكستانطرابزون - تركيا

فيينا - النمسافرانكفورت - ألمانياعن بعد - منصة زوومعمان - المملكة الأردنية الهاشمية

لشبونة - البرتغاللانكاوي - ماليزياكيب تاون - جنوب إفريقياكوالالمبور - ماليزيا

مسقط - سلطنة عمانمدريد - إسبانياماربيا - اسبانيالندن - المملكة المتحدة

https://agilefortraining.com/c/دورات-تدريبية-في-شيكاغو
https://agilefortraining.com/c/دورات-تدريبية-في-طرابزون
https://agilefortraining.com/c/دورات-تدريبية-في-طشقند
https://agilefortraining.com/c/دورات-تدريبية-في-طوكيو
https://agilefortraining.com/c/عمان
https://agilefortraining.com/c/الدورات-التدريبية-عن-بعد
https://agilefortraining.com/c/
https://agilefortraining.com/c/فيينا
https://agilefortraining.com/c/دورة-تدريبية-في-كوالالمبور
https://agilefortraining.com/c/دورات-تدريبية-في-كيب-تاون
https://agilefortraining.com/c/دورات-تدريبية-في-لانكاوي
https://agilefortraining.com/c/
https://agilefortraining.com/c/الدورات-التدريبية-في-لندن
https://agilefortraining.com/c/
https://agilefortraining.com/c/مدريد
https://agilefortraining.com/c/مسقط


مدن التدريب

نيروبي - كينياميونخ - ألمانياميلان - إيطاليامونترو - سويسرا

نيس - فرنسا

https://agilefortraining.com/c/دورات-تدريبية-في-مونترو
https://agilefortraining.com/c/ميلان
https://agilefortraining.com/c/دورات-تدريبية-في-ميونخ
https://agilefortraining.com/c/دورات-تدريبية-في-نيروبي
https://agilefortraining.com/c/دورات-تدريبية-في-نيس


WHO WE ARE

OUR VISION
We aspire to be the top choice training

provider for organizations seeking to

embrace agile business practices. As we

progress towards our vision, our focus

becomes increasingly customer-centric and

agile.

OUR MISSION
We are dedicated to developing value-

adding, customer-centric agile training

courses that deliver a clear return on

investment. Guided by our core agile

values, we ensure our training is actionable

and impactful.

Agile Leaders is a renowned training center with a team of experienced experts in

vocational training and development. With 20 years of industry experience, we are

committed to helping executives and managers replace traditional practices with more

effective and agile approaches.

At Agile Leaders, we offer agile, bite-sized training courses that provide a real-life return on

investment. Our courses focus on enhancing knowledge, improving skills, and changing

attitudes. We achieve this through engaging and interactive training techniques, including

Q&As, live discussions, games, and puzzles.

WHAT DO WE OFFER

UAE, Dubai Investment

Park First

+971585964727

+447700176600

sales@agile4training.com
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