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27035 IEC/ISO دورة معتمدة في إدارة حوادث أمن المعلومات

نظرة عامة على الدورة التدريبية

فعالة عمليات لتصميم اللازمة العملية والمهارات الشاملة بالمعرفة المشاركين 27035 IEC/ISO المعلومات أمن حوادث إدارة في والاعتماد التدريب دورة تزود
اكتشاف من بدءًا الحوادث، إدارة حياة دورة على التدريبية الدورة هذه تركز .27035 IEC/ISO معيار مع يتماشى بما وإدارتها وتنفيذها للحوادث للاستجابة

الحوادث والإبلاغ عنها، وصوًلا إلى الاحتواء والإزالة والتعافي والدروس المستفادة.

الضوء الدورة تسلط الواقعية. والسيناريوهات الحالة ودراسات العملية التمارين خلال من المعلومات أمن حوادث إدارة على التدريب في خبرة المشاركون سيكتسب
التدريب خلال من الامتثال. ومواءمة المخاطر إدارة على التركيز مع ،27005 IEC/ISO و 27001 IEC/ISO معياري مع 27035 IEC/ISO معيار تكامل على

على الاستجابة للحوادث، سيطور المشاركون تقنيات لتحديد التهديدات وتقييم تأثير الحوادث وتفعيل فرق الاستجابة للحوادث.

المشاركين قدرة يضمن مما المستمر، والتحسين عنها والإبلاغ الحوادث بشأن التواصل أيضًا 27035 IEC/ISO لمعيار وفقًا الحوادث إدارة على التدريب يغطي
من المعتمد الحوادث مدير شهادة على للحصول المشاركين المعتمدة التدريبية الدورة هذه إتمام يُعد المنظمة. في للحوادث الاستجابة قدرات وتعزيز قيادة على

PECB لمعيار اًوفق ISO/IEC 27035، المعلومات تكنولوجيا أمن وقادة المخاطر ومديري للحوادث الاستجابة في للمتخصصين الوظيفية الفرص يعزز مما.

الجمهور المستهدف

مديرو حوادث أمن المعلومات
مديرو تكنولوجيا المعلومات وأمن المعلومات

IRT أعضاء فريق الاستجابة للحوادث
مديرو المخاطر ومسؤولو الامتثال

مسؤولو أنظمة وشبكات تكنولوجيا المعلومات
المدققون الداخليون

الاستشاريون المشاركون في إدارة حوادث أمن المعلومات
27035 IEC/ISO المحترفون الذين يستعدون للحصول على شهادة مدير الحوادث المعتمد وفقًا لمعيار

الإدارات التنظيمية المستهدفة

إدارات أمن المعلومات والأمن السيبراني
فرق عمليات تكنولوجيا المعلومات وإدارة الشبكات

SOCs فرق الاستجابة للحوادث ومراكز العمليات الأمنية
مكاتب إدارة المخاطر والامتثال

إدارات التدقيق الداخلي والحوكمة
فرق استمرارية الأعمال والتعافي من الكوارث



القطاعات المستهدفة

الخدمات المصرفية والمالية
الرعاية الصحية والصناعات الدوائية

القطاع الحكومي والعام
التكنولوجيا والاتصالات

قطاعات التصنيع وسلسلة التوريد
البنية التحتية الحيوية والمرافق العامة

التجارة الإلكترونية والخدمات عبر الإنترنت
الخدمات الاستشارية والمهنية

مخرجات الدورة التدريبية

بنهاية هذه الدورة التدريبية، سيتمكن المشاركون من:

27035 IEC/ISO شرح دورة حياة الاستجابة للحوادث وفقًا لمعيار
تطبيق خارطة طريق تنفيذ معيار IEC/ISO 27035 لبناء عمليات إدارة الحوادث

إجراء تدريب على تحديد تهديدات أمن المعلومات وتحليل مخاطر الحوادث
27035 IEC/ISO تصميم إجراءات اكتشاف الحوادث والإبلاغ عنها وفقًا لمعيار

تنفيذ التدريب على احتواء الحوادث وإزالتها
تطبيق تقنيات التدريب على التحقيق في حوادث أمن المعلومات
إدارة مراجعات ما بعد الحادث والتدريب على الدروس المستفادة

27001 IEC/ISO 27035 مع متطلبات معيار IEC/ISO مواءمة المراقبة والتحسين المستمر وفقًا لمعيار
27035 IEC/ISO PECB الاستعداد لعملية التحضير لامتحان شهادة

منهجية التدريب

على القائمة والتمارين الجماعية والمناقشات العملية الحالة ودراسات الخبراء إرشادات بين يجمع وعمليًا تفاعليًا تعليميًا نهجًا التدريبية الدورة هذه تستخدم
عمل إطار باستخدام والمتابعة، التعافي إلى وصوًلا للحادث الأولي الاكتشاف من بدءًا للحوادث، الاستجابة عملية كامل على المشاركون يعمل السيناريوهات.

.27035 IEC/ISO الاستجابة للحوادث وفقًا لمعيار

على التدريب باستخدام الاتصال استراتيجيات ويبنون والمسؤوليات، الأدوار ويحددون الحوادث، إدارة خطط المشاركون يطور حيث تفاعليًا جماعيًا عمًلا الدورة تتضمن
الحوادث لاحتواء لها والاستجابة الحوادث مع التعامل على التدريب مطبقين للحوادث، محاكاة عمليات أيضًا المشاركون يُجري المعلومات. أمن حوادث بشأن التواصل

الأمنية وإزالتها والتعافي منها.

وعمليات الحادث، بعد ما مراجعة وتقنيات ،27035 IEC/ISO لمعيار وفقًا المستمر والتحسين المراقبة استراتيجيات المشاركون يراجع التدريب، فترة طوال
التحضير للتدقيق، مما يضمن التوافق مع معيار IEC/ISO 27035 لتحقيق الامتثال لمعيار IEC/ISO 27001 وبرامج الحوكمة الأوسع.



أدوات الدورة التدريبية

27035 IEC/ISO دليل التدريب على معيار
نماذج سياسات وإجراءات إدارة الحوادث
نماذج التواصل والتصعيد بشأن الحوادث

قوائم التحقق لاكتشاف الحوادث والإبلاغ عنها
مصفوفة أدوار ومسؤوليات إدارة الحوادث

نماذج لتقييم مخاطر الحوادث
نماذج توثيق مراجعة ما بعد الحادث والدروس المستفادة

27035 IEC/ISO دليل التحضير لامتحان شهادة
27035 IEC/ISO دراسات حالة توضح أفضل الممارسات في إدارة الحوادث وفقًا لمعيار

أدوات تتبع ومراقبة الحوادث أمثلة

جدول أعمال الدورة التدريبية

اليوم الأول: مقدمة والمبادئ الأساسية لإدارة الحوادث

27035 IEC/ISO الموضوع 1: نظرة عامة على الدورة التدريبية وعملية الحصول على الشهادة وفقًا لمعيار
الموضوع 2: فهم أساسيات التدريب على إدارة حوادث أمن المعلومات

27001 IEC/ISO 27035 وتكاملها مع معيار IEC/ISO الموضوع 3: دورة حياة الاستجابة للحوادث وفقًا لمعيار
الموضوع 4: التدريب على تحديد أدوار ومسؤوليات إدارة الحوادث

الموضوع 5: تطوير سياسات وإجراءات إدارة الحوادث
الموضوع 6: التدريب على تحديد تهديدات أمن المعلومات والتقييم الأولي للمخاطر

تأمل ومراجعة: مراجعة متطلبات شهادة مدير الحوادث المعتمد وفقًا لمعيار IEC/ISO 27035 والنقاط الرئيسية

اليوم الثاني: اكتشاف الحوادث والإبلاغ عنها وتقييمها

27035 IEC/ISO الموضوع 1: تقنيات اكتشاف الحوادث وأفضل ممارسات المراقبة وفقًا لمعيار
الموضوع 2: إرشادات حول برامج الإبلاغ عن الحوادث وتتبعها

الموضوع 3: التدريب على إجراءات التواصل والتصعيد بشأن الحوادث
الموضوع 4: التدريب على تقييم الحوادث واتخاذ القرارات

الموضوع 5: التدريب على إجراء تقييم لأحداث أمن المعلومات
الموضوع 6: التدريب على إعداد وثائق إدارة الحوادث ونماذج الإبلاغ

تأمل ومراجعة: مراجعة عمليات اكتشاف الحوادث والإبلاغ عنها

اليوم الثالث: الاستجابة للحوادث وإزالتها

الموضوع 1: تدريب فريق الاستجابة للحوادث IRT وعمليات تفعيله
27035 IEC/ISO الموضوع 2: التدريب على التعامل مع الحوادث والاستجابة لها باستخدام معيار

الموضوع 3: أفضل ممارسات التدريب على احتواء الحوادث وإزالتها
الموضوع 4: أساليب التدريب على التحقيق في حوادث أمن المعلومات

الموضوع 5: الاعتبارات القانونية والتنظيمية في الاستجابة للحوادث
27035 IEC/ISO الموضوع 6: دمج الاستجابة للحوادث مع إدارة المخاطر وفقًا لمعيار

تأمل ومراجعة: مراجعة استراتيجيات وتقنيات الاستجابة للحوادث



اليوم الرابع: مراجعة ما بعد الحادث والتحسين المستمر

الموضوع 1: التدريب على إجراء مراجعة ما بعد الحادث والدروس المستفادة
الموضوع 2: تطبيق إطار التحسين المستمر لمعيار IEC/ISO 27035 على إدارة الحوادث

27035 IEC/ISO الموضوع 3: التدريب على التدقيق الداخلي والمراجعة لبرامج الحوادث وفقًا لمعيار
الموضوع 4: تقنيات المراقبة والتحسين المستمر لعمليات الحوادث

27035 IEC/ISO الموضوع 5: دراسات حالة وأمثلة واقعية على إدارة الحوادث وفقًا لمعيار
الموضوع 6: مواءمة معيار IEC/ISO 27035 مع معيار IEC/ISO 27001 وأطر الحوكمة الأخرى

تأمل ومراجعة: مراجعة استراتيجيات التحسين المستمر والتدقيق

اليوم الخامس: التحضير للشهادة والمراجعة النهائية

27035 IEC/ISO PECB الموضوع 1: مراجعة المفاهيم الرئيسية للتحضير لامتحان شهادة
27035 IEC/ISO الموضوع 2: مراجعة أفضل الممارسات في إدارة الحوادث ودراسات الحالة وفقًا لمعيار

27035 IEC/ISO الموضوع 3: مراجعة فرص التطوير الوظيفي لمدير الحوادث المعتمد وفقًا لمعيار
27035 IEC/ISO الموضوع 4: المراجعة النهائية لخارطة طريق التنفيذ والتحضير للتدقيق وفقًا لمعيار

الموضوع 5: الامتحان النهائي للحصول على الشهادة
تأمل ومراجعة: الملاحظات النهائية من الزملاء وخطط عمل المشاركين

الأسئلة الشائعة

ما هي المؤهلات أو المتطلبات المسبقة المحددة اللازمة للمشاركين قبل التسجيل في الدورة؟

لا توجد متطلبات مسبقة رسمية لهذه الدورة التدريبية. ومع ذلك، ستكون المعرفة الأساسية بأمن المعلومات أو إدارة المخاطر أو عمليات الاستجابة للحوادث
.27035 IEC/ISO مفيدة. هذه الدورة مثالية لأولئك الذين يسعون للحصول على شهادة مدير الحوادث المعتمد وفقًا لمعيار

كم تبلغ مدة الجلسة اليومية، وهل هناك عدد إجمالي من الساعات المطلوبة للدورة بأكملها؟

تستمر كل جلسة يومية حوالي 5-4 ساعات، وتشمل العروض التقديمية والتمارين التفاعلية والمناقشات الجماعية. تبلغ المدة الإجمالية للتدريب المعتمد وفقًا لمعيار
ISO/IEC 27035 أيام خمسة مدار على ساعة 25-20 حوالي.

كيف يتكامل معيار IEC/ISO 27035 مع معياري IEC/ISO 27001 و IEC/ISO 27005؟

يكمل معيار IEC/ISO 27035 معيار IEC/ISO 27001 من خلال تعزيز قدرات الاستجابة للحوادث ضمن نظام إدارة أمن المعلومات الأوسع. كما أنه يدعم
معيار IEC/ISO 27005 من خلال معالجة المخاطر المتعلقة بالحوادث ومواءمة عمليات إدارة الحوادث مع أطر إدارة المخاطر في المؤسسة.



IEC/ISO بماذا تختلف هذه الدورة عن غيرها من الدورات التدريبية المعتمدة في إدارة حوادث أمن المعلومات
27035

عكس على المستفادة. الدروس وحتى الاكتشاف من بدءًا بالكامل، للحوادث الاستجابة حياة دورة لإدارة وتطبيقيًا عمليًا نهجًا بتقديمها التدريبية الدورة هذه تتميز
واحتواء المخاطر وتقييم التهديدات تحديد تقنيات تطبيق على المشاركين يساعد مما واقعية، حالة دراسات مع المعتمد التدريب الدورة هذه تدمج الأخرى، الدورات

الحوادث في سيناريوهات واقعية.

يتعلم لا .27005 IEC/ISO و 27001 IEC/ISO معياري مع الامتثال ومواءمة عنها، والإبلاغ الحوادث، بشأن التواصل على كبير بشكل أيضًا الدورة تركز
إطار باستخدام المستمر التحسين وضمان للحوادث الاستجابة فرق إدارة كيفية أيضًا يتعلمون بل فحسب، للحوادث الاستجابة خطط تطوير كيفية المشاركون
يكون أن التدريب هذا يضمن ،27035 IEC/ISO PECB شهادة لامتحان الشامل التحضير إلى بالإضافة .27035 IEC/ISO لمعيار المستمر التحسين

المشاركون مستعدين تقنيًا ومعتمدين مهنيًا، مما يجعله مثاليًا لمديري الحوادث ومسؤولي المخاطر وقادة الأمن.



فئات الدورات التدريبية

دورات إدارة و تحليل البيانات ودورات علمدورات إدارة الجودة وتطوير العملياتالدورات التدريبية في مجال البيئة والاستدامة
البيانات

دورات إدارة و تطوير الموارد البشرية

دورات الأمن السيبراني ودورات تقنية
المعلومات

دورات الاتصال الجماهيري و السياسات
والعلاقات العامة

دورات التدريب القانوني والمشتريات
والتعاقدات

دورات التسويق وإدارة علاقات العملاء وإدارة
المبيعات

دورات الصيانة ودورات المجالات الهندسيةدورات الصحة والسلامة والأمن المهنيدورات السكرتارية و إدارة المكاتبدورات الحوكمة وإدارة المخاطر والامتثال
المتنوعة

https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-البيئة-والاستدامة
https://agilefortraining.com/programs/دورات-إدارة-الجودة-وتطوير-العمليات
https://agilefortraining.com/programs/دورات-إدارة-و-تحليل-البيانات-ودورات-علم-البيانات
https://agilefortraining.com/programs/دورات-إدارة-و-تطوير-الموارد-البشرية
https://agilefortraining.com/programs/دورات-الأمن-السيبراني-ودورات-تقنية-المعلومات
https://agilefortraining.com/programs/دورات-الاتصال-الجماهيري-و-السياسات-والعلاقات-العامة
https://agilefortraining.com/programs/دورات-التدريب-القانوني-والمشتريات-والتعاقدات
https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-التسويق-وعلاقات-العملاء-والمبيعات
https://agilefortraining.com/programs/دورات-الحوكمة-وإدارة-المخاطر-والامتثال
https://agilefortraining.com/programs/دورات-السكرتارية-و-إدارة-المكاتب
https://agilefortraining.com/programs/دورات-الصحة-والسلامة-والأمن-المهني
https://agilefortraining.com/programs/التدريب-على-الصيانة-والدورات-التدريبية-الهندسية


فئات الدورات التدريبية

دورات المحاسبة و  التمويل و دورات الإدارة
المالية

دورات معتمدة بشهادة CPDدورات في مجالات القيادة والإدارةدورات المهارات الشخصية وتطوير الذات

دورات مكتب إدارة المشاريع وإدارة المشاريعدورات معتمدة من قبل هيئات دولية
الرشيقة

https://agilefortraining.com/programs/دورات-المحاسبة-و-التمويل-و-دورات-الإدارة-المالية
https://agilefortraining.com/programs/دورات-المهارات-الشخصية-وتطوير-الذات
https://agilefortraining.com/programs/دورات-في-مجالات-القيادة-والإدارة
https://agilefortraining.com/programs/دورات-معتمدة-بشهادة-cpd
https://agilefortraining.com/programs/دورات-معتمدة-من-قبل-هيئات-دولية
https://agilefortraining.com/programs/دورات-مكتب-إدارة-المشاريع-وإدارة-المشاريع-الرشيقة


مدن التدريب

اسطنبول - تركياأمستردام - هولنداأكرا - غاناأثينا - اليونان

الرياض - المملكة العربية السعوديةالدوحة - قطرالدار البيضاء - المغربالجبيل - المملكة العربية السعودية

باريس - فرنساالمنامة - مملكة البحرينالكويت - الكويتالقاهرة - مصر

براغ - جمهورية التشيكبانكوك - تايلندبالي - جمهورية إندونيسياباكو - أذربيجان

https://agilefortraining.com/c/دورات-تدريبية-في-اثينا
https://agilefortraining.com/c/دورات-تدريبية-في-اكرا
https://agilefortraining.com/c/أمستردام
https://agilefortraining.com/c/دورة-تدريبية-في-اسطنبول
https://agilefortraining.com/c/دورات-تدريبية-في-الجبيل
https://agilefortraining.com/c/دورة-تدريبية-في-الدار-البيضاء
https://agilefortraining.com/c/الدوحة
https://agilefortraining.com/c/دورات-تدريبية-في-الرياض
https://agilefortraining.com/c/دورات-تدريبية-في-القاهرة
https://agilefortraining.com/c/دورات-تدريبية-في-الكويت
https://agilefortraining.com/c/المنامة
https://agilefortraining.com/c/دورات-تدريبية-في-باريس
https://agilefortraining.com/c/باكو
https://agilefortraining.com/c/دورات-تدريبية-في-بالي
https://agilefortraining.com/c/دورات-تدريبية-في-بانكوك-تايلند
https://agilefortraining.com/c/براغ


مدن التدريب

جاكرتا - جمهورية إندونيسياتبليسي - جورجيابوكيت - تايلاندبرشلونة - إسبانيا

روما - إيطاليادبي - الإمارات العربية المتحدةجوهانسبرغ - جنوب إفريقياجنيف - سويسرا

سان دييغو - الولايات المتحدةزنجبار - تنزانيا
الأمريكية

شرم الشيخ - مصرسيول - كوريا الجنوبية

شيكاغو - الولايات المتحدة
الأمريكية

طوكيو - اليابانطشقند - أوزبكستانطرابزون - تركيا

https://agilefortraining.com/c/دورات-تدريبية-في-برشلونة
https://agilefortraining.com/c/دورات-تدريبية-في-بوكيت
https://agilefortraining.com/c/تبليسي
https://agilefortraining.com/c/جاكرتا
https://agilefortraining.com/c/جنيف
https://agilefortraining.com/c/دورات-تدريبية-في-جوهانسبرغ
https://agilefortraining.com/c/دورات-تدريبية-في-دبي-الامارات
https://agilefortraining.com/c/دورات-تدريبية-في-روما-إيطاليا
https://agilefortraining.com/c/دورات-تدريبية-في-زنجبار
https://agilefortraining.com/c/دورات-تدريبية-في-سان-دييغو
https://agilefortraining.com/c/دورات-تدريبية-في-سيول
https://agilefortraining.com/c/شرم-الشيخ
https://agilefortraining.com/c/دورات-تدريبية-في-شيكاغو
https://agilefortraining.com/c/دورات-تدريبية-في-طرابزون
https://agilefortraining.com/c/دورات-تدريبية-في-طشقند
https://agilefortraining.com/c/دورات-تدريبية-في-طوكيو


مدن التدريب

كوالالمبور - ماليزيافيينا - النمساعن بعد - منصة زوومعمان - المملكة الأردنية الهاشمية

ماربيا - اسبانيالندن - المملكة المتحدةلانكاوي - ماليزياكيب تاون - جنوب إفريقيا

ميلان - إيطاليامونترو - سويسرامسقط - سلطنة عمانمدريد - إسبانيا

نيس - فرنسانيروبي - كينياميونخ - ألمانيا

https://agilefortraining.com/c/عمان
https://agilefortraining.com/c/الدورات-التدريبية-عن-بعد
https://agilefortraining.com/c/فيينا
https://agilefortraining.com/c/دورة-تدريبية-في-كوالالمبور
https://agilefortraining.com/c/دورات-تدريبية-في-كيب-تاون
https://agilefortraining.com/c/دورات-تدريبية-في-لانكاوي
https://agilefortraining.com/c/الدورات-التدريبية-في-لندن
https://agilefortraining.com/c/
https://agilefortraining.com/c/مدريد
https://agilefortraining.com/c/مسقط
https://agilefortraining.com/c/دورات-تدريبية-في-مونترو
https://agilefortraining.com/c/ميلان
https://agilefortraining.com/c/دورات-تدريبية-في-ميونخ
https://agilefortraining.com/c/دورات-تدريبية-في-نيروبي
https://agilefortraining.com/c/دورات-تدريبية-في-نيس


WHO WE ARE

OUR VISION
We aspire to be the top choice training

provider for organizations seeking to

embrace agile business practices. As we

progress towards our vision, our focus

becomes increasingly customer-centric and

agile.

OUR MISSION
We are dedicated to developing value-

adding, customer-centric agile training

courses that deliver a clear return on

investment. Guided by our core agile

values, we ensure our training is actionable

and impactful.

Agile Leaders is a renowned training center with a team of experienced experts in

vocational training and development. With 20 years of industry experience, we are

committed to helping executives and managers replace traditional practices with more

effective and agile approaches.

At Agile Leaders, we offer agile, bite-sized training courses that provide a real-life return on

investment. Our courses focus on enhancing knowledge, improving skills, and changing

attitudes. We achieve this through engaging and interactive training techniques, including

Q&As, live discussions, games, and puzzles.

WHAT DO WE OFFER

UAE, Dubai Investment

Park First

+971585964727

+447700176600

sales@agile4training.com
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