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نظرة عامة على الدورة:

تقدم هذه الدورة التدريبية الشاملة نظرة عميقة على إدارة المخاطر لمديري الأمن السيبراني وتكنولوجيا المعلومات، بالإضافة إلى مشاريع تكنولوجيا المعلومات.
بواسطة رباعية جارتنر السحرية لأدوات إدارة مخاطر موردي تكنولوجيا المعلومات ومعايير "ISO 31000"، تغطي الدورة كامل نطاق إدارة مخاطر تكنولوجيا المعلومات
وتقدم استراتيجيات ملموسة لتقييم المخاطر وتخفيفها. مع استمرار تطور إدارة المخاطر على مستوى المؤسسة، ستجهزك هذه الدورة بأحدث المنهجيات لضمان بقاء

أنظمة تكنولوجيا المعلومات الخاصة بك مرنة وآمنة.

الجمهور المستهدف:

مديرو تكنولوجيا المعلومات
المحترفون في مجال الأمن السيبراني

المحترفون في إدارة المخاطر
فرق الحوكمة وتكنولوجيا المعلومات
مديرو مشاريع تكنولوجيا المعلومات

الأقسام المستهدفة:

تكنولوجيا المعلومات
الأمن السيبراني

إدارة المخاطر
الحوكمة والامتثال

القطاعات المستهدفة:

المالية
الرعاية الصحية

الهيئات الحكومية وما في حكمها
التجزئة

التصنيع



أهداف الدورة:

في نهاية هذه الدورة سيتمكن المشاركون من:

تطوير خطة إدارة مخاطر فعالة
تطبيق إطار عمل إدارة مخاطر تكنولوجيا المعلومات

إجراء تقييم مخاطر تكنولوجيا المعلومات
إنشاء استراتيجيات تخفيف المخاطر

فهم إدارة مخاطر الحوكمة تكنولوجيا المعلومات

منهجية التدريب:

،"ISO" تجمع هذه الدورة بين دراسات الحالة والعمل الجماعي والجلسات التفاعلية. رباعية جارتنر السحرية لأدوات إدارة مخاطر موردي تكنولوجيا المعلومات ومعايير
سيحصل المشاركون على تجربة عملية لتقييم المخاطر وصياغة خطط تخفيف المخاطر. بالإضافة إلى ذلك، سيتم استخدام مختلف أساليب التقييم والتقويم لضمان

فهم وتطبيق النقاط الرئيسية للدورة.

أدوات الدورة:

قالب تقييم المخاطر
"31000 ISO" قائمة تدقيق

تقرير مرباعية جارتنر السحرية
كتيب لخطة تخفيف مخاطر تكنولوجيا المعلومات

محتوى الدورة:

اليوم 1: مقدمة في إدارة المخاطر

 الغرض من إدارة المخاطرالموضوع 1:
 تحديد الأهداف وتحديد الجمهور المستهدفالموضوع 2:
 نظرة عامة على المواد ذات الصلة وهيكل الدليلالموضوع 3:
 أهمية إدارة المخاطر في مختلف المجالاتالموضوع 4:
 كيفية تكامل إدارة المخاطر مع دورة حياة تطوير البرمجياتالموضوع 5:

 أهمية وأهداف إدارة المخاطرالمراجعة:

اليوم 2: تقييم المخاطر الجزء الأول

 نظرة عميقة في توصيف النظامالموضوع 1:
 تحديد أنواع التهديدات المختلفةالموضوع 2:
 تحديد الثغرات واختبار أمان النظامالموضوع 3:
 استكشاف طرق التحكم والفئاتالموضوع 4:
 تحديد احتمالية حدوث المخاطرالموضوع 5:

 خطوات وأدوات تقييم المخاطرالمراجعة:



اليوم 3: تقييم المخاطر الجزء الثاني

 فهم تأثير المخاطر على المنظمةالموضوع 1:
 تحديد مستويات المخاطر واستخدام مصفوفات مستوى المخاطرالموضوع 2:
 تقديم توصيات لتدابير السيطرة على المخاطرالموضوع 3:
 أهمية توثيق تقييم المخاطر وخطط الإدارةالموضوع 4:
 مقدمة في خيارات تخفيف المخاطر المختلفةالموضوع 5:

 تقييم المخاطر والبدء في تخفيف المخاطرالمراجعة:

اليوم 4: تخفيف المخاطر

 إنشاء وفهم استراتيجيات تخفيف المخاطر المختلفةالموضوع 1:
 مناهج تنفيذ الضوابط في تخفيف المخاطرالموضوع 2:
 مناقشة فئات مختلفة من ضوابط الأمانالموضوع 3:
 إجراء تحليل التكلفة والفائدة لتخفيف المخاطرالموضوع 4:
 فهم وإدارة المخاطر المتبقيةالموضوع 5:

 خطط تخفيف المخاطر، الاستراتيجيات، والمخاطر المتبقيةالمراجعة:

اليوم 5: التقييم والتقويم

 مناقشة الممارسات الأمنية الجيدة في إدارة المخاطرالموضوع 1:
 تحديد مفاتيح النجاح في إدارة المخاطرالموضوع 2:
 الاستعداد لتقييمات إدارة المخاطر: أمثلة على أسئلة المقابلةالموضوع 3:
 إنشاء تقرير تقييم المخاطر: مخطط وأمثلةالموضوع 4:
 تنفيذ الضمانات: خطة عينة وجدول ملخصالموضوع 5:

 التقييم والتقويم في إدارة المخاطرالمراجعة:

كيف تختلف هذه الدورة عن دورات إدارة المخاطر الأخرى لأنظمة تكنولوجيا المعلومات:

تقدم هذه الدورة مزيجًا متوازنًا من الفهم النظري والتطبيق العملي. باستخدام موارد رئيسية مثل رباعية جارتنر السحرية لأدوات إدارة مخاطر موردي تكنولوجيا
المعلومات، تقدم الدورة رؤى فريدة حول إطار عمل إدارة مخاطر تكنولوجيا المعلومات والأدوات الرائدة حاليًا في القطاع. علاوة على ذلك، نستكشف الفرق الدقيق بين

التقييم والتقويم، لضمان فهم شامل ودقيق للمخاطر.



فئات الدورات التدريبية

دورات إدارة الجودة وتطوير العملياتالدورات التدريبية في مجال البيئة والاستدامة

دورات إدارة و تطوير الموارد البشريةدورات إدارة و تحليل البيانات ودورات علم البيانات

دورات الاتصال الجماهيري و السياسات والعلاقات العامةدورات الأمن السيبراني ودورات تقنية المعلومات

دورات التسويق وإدارة علاقات العملاء وإدارة المبيعاتدورات التدريب القانوني والمشتريات والتعاقدات

دورات السكرتارية و إدارة المكاتبدورات الحوكمة وإدارة المخاطر والامتثال

دورات الصيانة ودورات المجالات الهندسية المتنوعةدورات الصحة والسلامة والأمن المهني

دورات المهارات الشخصية وتطوير الذاتدورات المحاسبة و  التمويل و دورات الإدارة المالية

دورات معتمدة من قبل هيئات دوليةدورات في مجالات القيادة والإدارة

دورات مكتب إدارة المشاريع وإدارة المشاريع الرشيقة

https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-البيئة-والاستدامة
https://agilefortraining.com/programs/دورات-إدارة-الجودة-وتطوير-العمليات
https://agilefortraining.com/programs/دورات-إدارة-و-تحليل-البيانات-ودورات-علم-البيانات
https://agilefortraining.com/programs/دورات-إدارة-و-تطوير-الموارد-البشرية
https://agilefortraining.com/programs/دورات-الأمن-السيبراني-ودورات-تقنية-المعلومات
https://agilefortraining.com/programs/دورات-الاتصال-الجماهيري-و-السياسات-والعلاقات-العامة
https://agilefortraining.com/programs/دورات-التدريب-القانوني-والمشتريات-والتعاقدات
https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-التسويق-وعلاقات-العملاء-والمبيعات
https://agilefortraining.com/programs/دورات-الحوكمة-وإدارة-المخاطر-والامتثال
https://agilefortraining.com/programs/دورات-السكرتارية-و-إدارة-المكاتب
https://agilefortraining.com/programs/دورات-الصحة-والسلامة-والأمن-المهني
https://agilefortraining.com/programs/التدريب-على-الصيانة-والدورات-التدريبية-الهندسية
https://agilefortraining.com/programs/دورات-المحاسبة-و-التمويل-و-دورات-الإدارة-المالية
https://agilefortraining.com/programs/دورات-المهارات-الشخصية-وتطوير-الذات
https://agilefortraining.com/programs/دورات-في-مجالات-القيادة-والإدارة
https://agilefortraining.com/programs/دورات-معتمدة-من-قبل-هيئات-دولية
https://agilefortraining.com/programs/دورات-مكتب-إدارة-المشاريع-وإدارة-المشاريع-الرشيقة


مدن التدريب

أبوظبي

الإمارات العربية المتحدة

أثينا

اليونان

أكرا

غانا

أمستردام

هولندا

اسطنبول

تركيا

الجبيل

المملكة العربية السعودية

الدار البيضاء

المغرب

الدوحة

قطر

الرياض

المملكة العربية السعودية

القاهرة

مصر

الكويت

الكويت

المنامة

مملكة البحرين

باريس

فرنسا

باكو

أذربيجان

بانكوك

تايلند

براغ

جمهورية التشيك

برشلونة

إسبانيا

برلين

ألمانيا

بورتو

البرتغال

بوكيت

تايلاند

تبليسي

جورجيا

تورنتو

كندا

جاكرتا

جمهورية إندونيسيا

جنيف

سويسرا

جوهانسبرغ

جنوب إفريقيا

دبي

الإمارات العربية المتحدة

روما

إيطاليا

زنجبار

تنزانيا

سان دييغو

الولايات المتحدة الأمريكية

سنغافورة

سنغافورة

سيول

كوريا الجنوبية

شرم الشيخ

مصر

شيكاغو

الولايات المتحدة الأمريكية

طرابزون

تركيا

طشقند

أوزبكستان

طوكيو

اليابان

عمان

المملكة الأردنية الهاشمية

عن بعد

منصة زووم

فرانكفورت

ألمانيا

https://agilefortraining.com/c/دورات-تدريبية-في-أبوظبي
https://agilefortraining.com/c/دورات-تدريبية-في-اثينا
https://agilefortraining.com/c/دورات-تدريبية-في-اكرا
https://agilefortraining.com/c/أمستردام
https://agilefortraining.com/c/دورة-تدريبية-في-اسطنبول
https://agilefortraining.com/c/دورات-تدريبية-في-الجبيل
https://agilefortraining.com/c/دورة-تدريبية-في-الدار-البيضاء
https://agilefortraining.com/c/الدوحة
https://agilefortraining.com/c/دورات-تدريبية-في-الرياض
https://agilefortraining.com/c/دورات-تدريبية-في-القاهرة
https://agilefortraining.com/c/دورات-تدريبية-في-الكويت
https://agilefortraining.com/c/المنامة
https://agilefortraining.com/c/دورات-تدريبية-في-باريس
https://agilefortraining.com/c/باكو
https://agilefortraining.com/c/دورات-تدريبية-في-بانكوك-تايلند
https://agilefortraining.com/c/براغ
https://agilefortraining.com/c/دورات-تدريبية-في-برشلونة
https://agilefortraining.com/c/دورات-تدريبية-في-برلين
https://agilefortraining.com/c/دورات-تدريبية-في-بورتو
https://agilefortraining.com/c/دورات-تدريبية-في-بوكيت
https://agilefortraining.com/c/تبليسي
https://agilefortraining.com/c/دورات-تدريبية-في-تورنتو
https://agilefortraining.com/c/جاكرتا
https://agilefortraining.com/c/جنيف
https://agilefortraining.com/c/دورات-تدريبية-في-جوهانسبرغ
https://agilefortraining.com/c/دورات-تدريبية-في-دبي-الامارات
https://agilefortraining.com/c/دورات-تدريبية-في-روما-إيطاليا
https://agilefortraining.com/c/دورات-تدريبية-في-زنجبار
https://agilefortraining.com/c/دورات-تدريبية-في-سان-دييغو
https://agilefortraining.com/c/دورات-تدريبية-في-سنغافورة
https://agilefortraining.com/c/دورات-تدريبية-في-سيول
https://agilefortraining.com/c/شرم-الشيخ
https://agilefortraining.com/c/دورات-تدريبية-في-شيكاغو
https://agilefortraining.com/c/دورات-تدريبية-في-طرابزون
https://agilefortraining.com/c/دورات-تدريبية-في-طشقند
https://agilefortraining.com/c/دورات-تدريبية-في-طوكيو
https://agilefortraining.com/c/عمان
https://agilefortraining.com/c/الدورات-التدريبية-عن-بعد
https://agilefortraining.com/c/Germany


مدن التدريب

فيينا

النمسا

كوالالمبور

ماليزيا

كيب تاون

جنوب إفريقيا

لانكاوي

ماليزيا

لشبونة

البرتغال

لندن

المملكة المتحدة

ماربيا

اسبانيا

مدريد

إسبانيا

مسقط

سلطنة عمان

مونترو

سويسرا

ميلان

إيطاليا

ميونخ

ألمانيا

نيروبي

كينيا

نيويورك

الولايات المتحدة الأمريكية
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https://agilefortraining.com/c/فيينا
https://agilefortraining.com/c/دورة-تدريبية-في-كوالالمبور
https://agilefortraining.com/c/دورات-تدريبية-في-كيب-تاون
https://agilefortraining.com/c/دورات-تدريبية-في-لانكاوي
https://agilefortraining.com/c/Portugal
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