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نظرة عامة على الدورة التدريبية

ومعالجة لتقييم فرنسا في المعلومات نظم لأمن المركزية الإدارة طورتها المخاطر لتقييم أداة هي الأمن أهداف وتحديد الاحتياجات عن التعبير EBIOS منهجية
المعلومات، أمن مخاطر لإدارة أساسي بشكل تُستخدم EBIOS منهجية أن إلا مختلفة، مجالات في تطبيقها إمكانية من الرغم على معلومات. نظام أي داخل المخاطر
وتقييمها وتحليلها المخاطر تحديد على EBIOS منهجية تساعد المخاطر، لإدارة كنهج العمل. أدوات عمل وبيئة الحيوية، التحتية والبنى الخصوصية، ومخاطر

ومعالجتها ضمن إطار التحسين المستمر.

والمهارات بالمعرفة المشاركين لتزويد مصممة أيام خمسة مدتها تدريبية دورة هي الأمنية المخاطر إدارة إتقان – EBIOS المخاطر مدير لشهادة التدريبية الدورة
EBIOS بمنهجية المخاطر تقييم دورة عملية EBIOS شهادة على للحصول التدريب هذا يغطي المخاطر. لإدارة EBIOS عمل إطار لتطبيق اللازمة العملية

بأكملها، بدءًا من تحديد خط الأساس الأمني وصوًلا إلى معالجة المخاطر والمراقبة المستمرة.

ويطبقون وتشغيلية، استراتيجية سيناريوهات ويطورون المخاطر، لأصول تحليًلا المشاركون سيجري ،EBIOS بمنهجية المخاطر لإدارة تفاعلية عمل ورش خلال من
مع EBIOS منهجية على التدريب مواءمة كيفية أيضًا الدورة تغطي بفعالية. المخاطر تقييم نتائج لنقل EBIOS بمنهجية المخاطر بشأن التواصل على التدريب

معيار IEC/ISO 27001، مما يساعد المنظمات على تعزيز الحوكمة والامتثال.

دورة عملية لإدارة مؤهلين الخريجون سيكون .EBIOS منهجية شهادة وامتحان EBIOS PECB لشهادة المشاركين EBIOS المخاطر لمدير التدريب هذا يُعد
حياة المخاطر بمنهجية EBIOS بالكامل، مما يضمن قدرتهم على حماية نظم المعلومات في المنظمة من التهديدات المتطورة.

الجمهور المستهدف

مديرو أمن المعلومات
مديرو المخاطر ومسؤولو الامتثال

مديرو تقنية المعلومات ومتخصصو الأمن السيبراني
المراجعون الداخليون ومتخصصو الحوكمة

الاستشاريون المشاركون في التدريب على إدارة مخاطر أمن المعلومات
EBIOS الأفراد الذين يستعدون للحصول على شهادة مدير المخاطر المحترف

الأقسام المستهدفة في المنظمات

أقسام أمن المعلومات والأمن السيبراني
فرق إدارة المخاطر والامتثال

وحدات المراجعة الداخلية والحوكمة
الأقسام القانونية وأقسام الخصوصية

فرق العمليات وسلسلة التوريد وإدارة مخاطر الموردين



القطاعات المستهدفة

الخدمات المصرفية والمالية
الرعاية الصحية والصناعات الدوائية

القطاع الحكومي والعام
الاتصالات والتكنولوجيا

البنية التحتية الحيوية والمرافق العامة
الصناعات التحويلية وسلسلة التوريد

الخدمات الاستشارية والمهنية

مخرجات الدورة التدريبية

بنهاية هذه الدورة التدريبية، سيتمكن المشاركون من:

شرح إطار عمل EBIOS لإدارة المخاطر ودوره في أمن المنظمة
إجراء ورش عمل لعملية تحليل المخاطر بمنهجية EBIOS لتحديد وتقييم المخاطر

تطبيق التدريب على التواصل بشأن المخاطر بمنهجية EBIOS لإعداد تقارير المخاطر للمديرين التنفيذيين
تطوير وصيانة سجل مخاطر EBIOS لتتبع المخاطر المحددة

استخدام التدريب على معالجة المخاطر بمنهجية EBIOS لتصميم استجابات مناسبة للمخاطر
27001 IEC/ISO لإدارة المخاطر في المنظمة مع معيار EBIOS مواءمة منهجية
تطبيق إدارة دورة حياة المخاطر بمنهجية EBIOS لمراقبة وتحسين عمليات المخاطر

منهجية التدريب

واقعية حالة دراسات على يوميًا المشاركون يعمل التعاونية. العمل وورش العملية والتمارين الخبراء من التوجيه بين EBIOS لمنهجية التدريبية الدورة هذه تجمع
لتطبيق التدريب على منهجية EBIOS بطريقة منظمة وعملية.

ورشة كل تتضمن وتشغيلية. استراتيجية سيناريوهات وإنشاء المخاطر، أصول وتحليل ،EBIOS بمنهجية الأمني الأساس خط تحديد على تدريبًا المشاركون يجري
بشأن التواصل على التدريب خلال من فعالة تواصل استراتيجيات وتطوير المخاطر تحليل في تقنياتهم بصقل للمشاركين يسمح مما الأقران، بين ومراجعة تعاونًا عمل

.EBIOS المخاطر بمنهجية

مخاطر وإدارة ،EBIOS بمنهجية والحوكمة الامتثال على التدريب أيضًا المشاركون يستكشف الجماعية، والتمارين المدرب يقودها التي المناقشات خلال من
لامتحان جيدًا مستعدون المشاركين أن المدربين من الراجعة التغذية تضمن الحيوية. التحتية البنية لحماية EBIOS منهجية وتطبيق ،EBIOS بمنهجية الخصوصية

شهادة منهجية EBIOS ويمكنهم تطبيق منهجية EBIOS لإدارة المخاطر في المنظمة بثقة.

مجموعة أدوات الدورة التدريبية

EBIOS قوالب ورش عمل إدارة المخاطر بمنهجية
EBIOS أدلة تطوير سجل المخاطر بمنهجية

EBIOS قوالب تقنيات إعداد تقارير المخاطر بمنهجية
EBIOS قوائم التحقق للتدريب على تحديد التهديدات بمنهجية

EBIOS عينات من السيناريوهات الاستراتيجية والتشغيلية بمنهجية
EBIOS مواد تدريبية للتواصل بشأن المخاطر بمنهجية

EBIOS قوائم التحقق للتدريب على الامتثال والحوكمة بمنهجية

جدول أعمال الدورة التدريبية



اليوم الأول: مقدمة في منهجية EBIOS وخط الأساس الأمني

EBIOS وإطار عمل إدارة المخاطر بمنهجية EBIOS الموضوع 1: مقدمة في الدورة التدريبية لمنهجية
الموضوع 2: فهم عملية تحليل المخاطر بمنهجية EBIOS ومنهجية ورش العمل

الموضوع 3: إجراء التدريب على تحديد خط الأساس الأمني بمنهجية EBIOS وتحديد نطاق المنظمة
الموضوع 4: إجراء تحليل لأصول المخاطر بمنهجية EBIOS وتحديد مصادر التهديد

الموضوع 5: تطوير سجل المخاطر الأولي بمنهجية EBIOS ومواءمته مع عمليات الحوكمة
EBIOS تأمل ومراجعة: مراجعة مكتسبات اليوم الأول ورؤى الأقران باستخدام التدريب على التواصل بشأن المخاطر بمنهجية

اليوم الثاني: السيناريوهات الاستراتيجية والتشغيلية

EBIOS الموضوع 1: تطوير سيناريوهات المخاطر الاستراتيجية باستخدام التدريب على السيناريوهات الاستراتيجية بمنهجية
EBIOS الموضوع 2: إنشاء سيناريوهات المخاطر التشغيلية باستخدام التدريب على السيناريوهات التشغيلية بمنهجية

الموضوع 3: تطبيق التدريب على تحديد التهديدات بمنهجية EBIOS لتحديد المخاطر المحتملة
EBIOS الموضوع 4: تحديد أولويات المخاطر باستخدام تقنيات التدريب على تحديد أولويات المخاطر بمنهجية

EBIOS الموضوع 5: ربط سيناريوهات المخاطر بالتدريب على معالجة المخاطر بمنهجية
EBIOS تأمل ومراجعة: التغذية الراجعة من الأقران والمراجعة التعاونية باستخدام التدريب على التواصل بشأن المخاطر بمنهجية

اليوم الثالث: معالجة المخاطر والتواصل بشأنها

الموضوع 1: تنفيذ التدريب على معالجة المخاطر بمنهجية EBIOS واختيار الضوابط المناسبة
الموضوع 2: تحديث سجل المخاطر بمنهجية EBIOS بخطط المعالجة والمخاطر المتبقية

الموضوع 3: تطبيق إدارة مخاطر الخصوصية بمنهجية EBIOS على مخاطر البيانات والمخاطر التنظيمية
EBIOS الموضوع 4: تطوير تقارير للمديرين التنفيذيين باستخدام تقنيات إعداد تقارير المخاطر بمنهجية

الموضوع 5: تطبيق إدارة دورة حياة المخاطر بمنهجية EBIOS للمراقبة المستمرة
EBIOS تأمل ومراجعة: عروض تقديمية من الفرق وتغذية راجعة باستخدام التدريب على الامتثال والحوكمة بمنهجية

اليوم الرابع: الحوكمة والامتثال ودراسات الحالة

27001 IEC/ISO لإدارة المخاطر في المنظمة ضمن معيار EBIOS الموضوع 1: دمج منهجية
الموضوع 2: استكشاف تطبيق منهجية EBIOS لحماية البنية التحتية الحيوية ومخاطر سلسلة التوريد

EBIOS الموضوع 3: مواءمة عمليات المخاطر مع التدريب على الامتثال والحوكمة بمنهجية
الموضوع 4: تطبيق إطار عمل EBIOS لإدارة المخاطر بالكامل على دراسة حالة

الموضوع 5: صقل سجل المخاطر النهائي بمنهجية EBIOS والتحضير للعرض التقديمي أمام القيادة
EBIOS تأمل ومراجعة: مراجعة نتائج دراسة الحالة والدروس المستفادة باستخدام التدريب على التواصل بشأن المخاطر بمنهجية

اليوم الخامس: التحضير لامتحان الشهادة والمراجعة النهائية

EBIOS الموضوع 1: مراجعة المفاهيم الأساسية من الدورة التدريبية وورش العمل لمنهجية
الموضوع 2: التحضير لامتحان شهادة منهجية EBIOS بأسئلة نموذجية

EBIOS الموضوع 3: إجراء امتحان تجريبي لشهادة منهجية
EBIOS الموضوع 4: تطوير خطط عمل شخصية لتطبيق مهارات التدريب لمدير المخاطر

EBIOS الموضوع 5: امتحان شهادة منهجية
EBIOS تأمل ومراجعة: الجلسة الختامية مع التغذية الراجعة من الأقران ومشورة الخبراء باستخدام التدريب على التواصل بشأن المخاطر بمنهجية



الأسئلة الشائعة

ما هي المؤهلات أو المتطلبات المسبقة اللازمة للمشاركين قبل التسجيل في الدورة التدريبية؟

IEC/ISO ومع ذلك، يُفضل وجود خلفية في إدارة مخاطر أمن المعلومات أو الإلمام بمعيار .EBIOS لا توجد متطلبات مسبقة رسمية للدورة التدريبية لمنهجية
27001.

كم تبلغ مدة الجلسة اليومية، وهل هناك عدد إجمالي من الساعات المطلوبة للدورة بأكملها؟

تستمر كل جلسة يومية ما بين 4 إلى 5 ساعات تقريبًا، وتشمل التوجيه وورش العمل والمناقشات. يمتد التدريب الكامل للحصول على شهادة EBIOS لحوالي 25
ساعة على مدى خمسة أيام.

بماذا تختلف منهجية EBIOS عن منهجيات إدارة المخاطر الأخرى؟

يجمع إطار عمل EBIOS لإدارة المخاطر بشكل فريد بين ورش العمل المنظمة وتحليل المخاطر القائم على السيناريوهات. إنه يوازن بين تقييم المخاطر الاستراتيجية
IEC/ISO والتشغيلية، مما يجعله مناسبًا لإدارة مخاطر أمن المعلومات والخصوصية والبنية التحتية الحيوية. كما أنه يتوافق بشكل جيد مع المعايير الدولية مثل

27001.

بماذا تختلف هذه الدورة التدريبية عن دورات شهادة مدير المخاطر EBIOS الأخرى

يتميز هذا التدريب لمدير المخاطر EBIOS بدمج المعرفة النظرية مع التمارين العملية المكثفة. يشارك المتدربون بشكل مباشر في ورش عمل إدارة المخاطر بمنهجية
EBIOS، استخدام على التركيز يتم .وتشغيلية استراتيجية سيناريوهات وإنشاء ،المخاطر أصول وتحليل ،الأمني الأساس خط تحديد على التدريب ذلك في بما
التدريب على التواصل بشأن المخاطر بمنهجية EBIOS وتقنيات إعداد تقارير المخاطر بمنهجية EBIOS لنقل النتائج بفعالية إلى القيادة. مع تغطية إضافية

لتطبيق منهجية EBIOS لحماية البنية التحتية الحيوية، والتدريب على الامتثال والحوكمة بمنهجية EBIOS، والتكامل مع معيار IEC/ISO 27001، تُعد هذه
الدورة المشاركين لامتحان شهادة منهجية EBIOS والتطبيق الفعال في الواقع العملي على حد سواء.



فئات الدورات التدريبية

دورات إدارة الجودة وتطوير العملياتالدورات التدريبية في مجال البيئة والاستدامة

دورات إدارة و تطوير الموارد البشريةدورات إدارة و تحليل البيانات ودورات علم البيانات

دورات الاتصال الجماهيري و السياسات والعلاقات العامةدورات الأمن السيبراني ودورات تقنية المعلومات

دورات التسويق وإدارة علاقات العملاء وإدارة المبيعاتدورات التدريب القانوني والمشتريات والتعاقدات

دورات السكرتارية و إدارة المكاتبدورات الحوكمة وإدارة المخاطر والامتثال

دورات الصيانة ودورات المجالات الهندسية المتنوعةدورات الصحة والسلامة والأمن المهني

دورات المهارات الشخصية وتطوير الذاتدورات المحاسبة و  التمويل و دورات الإدارة المالية

دورات معتمدة من قبل هيئات دوليةدورات في مجالات القيادة والإدارة

دورات مكتب إدارة المشاريع وإدارة المشاريع الرشيقة

https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-البيئة-والاستدامة
https://agilefortraining.com/programs/دورات-إدارة-الجودة-وتطوير-العمليات
https://agilefortraining.com/programs/دورات-إدارة-و-تحليل-البيانات-ودورات-علم-البيانات
https://agilefortraining.com/programs/دورات-إدارة-و-تطوير-الموارد-البشرية
https://agilefortraining.com/programs/دورات-الأمن-السيبراني-ودورات-تقنية-المعلومات
https://agilefortraining.com/programs/دورات-الاتصال-الجماهيري-و-السياسات-والعلاقات-العامة
https://agilefortraining.com/programs/دورات-التدريب-القانوني-والمشتريات-والتعاقدات
https://agilefortraining.com/programs/الدورات-التدريبية-في-مجال-التسويق-وعلاقات-العملاء-والمبيعات
https://agilefortraining.com/programs/دورات-الحوكمة-وإدارة-المخاطر-والامتثال
https://agilefortraining.com/programs/دورات-السكرتارية-و-إدارة-المكاتب
https://agilefortraining.com/programs/دورات-الصحة-والسلامة-والأمن-المهني
https://agilefortraining.com/programs/التدريب-على-الصيانة-والدورات-التدريبية-الهندسية
https://agilefortraining.com/programs/دورات-المحاسبة-و-التمويل-و-دورات-الإدارة-المالية
https://agilefortraining.com/programs/دورات-المهارات-الشخصية-وتطوير-الذات
https://agilefortraining.com/programs/دورات-في-مجالات-القيادة-والإدارة
https://agilefortraining.com/programs/دورات-معتمدة-من-قبل-هيئات-دولية
https://agilefortraining.com/programs/دورات-مكتب-إدارة-المشاريع-وإدارة-المشاريع-الرشيقة


مدن التدريب

أبوظبي

الإمارات العربية المتحدة

أثينا

اليونان

أكرا

غانا

أمستردام

هولندا

اسطنبول

تركيا

الجبيل

المملكة العربية السعودية

الدار البيضاء

المغرب

الدوحة

قطر

الرياض

المملكة العربية السعودية

القاهرة

مصر

الكويت

الكويت

المنامة

مملكة البحرين

باريس

فرنسا

باكو

أذربيجان

بانكوك

تايلند

براغ

جمهورية التشيك

برشلونة

إسبانيا

برلين

ألمانيا

بورتو

البرتغال

بوكيت

تايلاند

تبليسي

جورجيا

تورنتو

كندا

جاكرتا

جمهورية إندونيسيا

جنيف

سويسرا

جوهانسبرغ

جنوب إفريقيا

دبي

الإمارات العربية المتحدة

روما

إيطاليا

زنجبار

تنزانيا

سان دييغو

الولايات المتحدة الأمريكية

سنغافورة

سنغافورة

سيول

كوريا الجنوبية

شرم الشيخ

مصر

شيكاغو

الولايات المتحدة الأمريكية

طرابزون

تركيا

طشقند

أوزبكستان

طوكيو

اليابان

عمان

المملكة الأردنية الهاشمية

عن بعد

منصة زووم

فرانكفورت

ألمانيا

https://agilefortraining.com/c/دورات-تدريبية-في-أبوظبي
https://agilefortraining.com/c/دورات-تدريبية-في-اثينا
https://agilefortraining.com/c/دورات-تدريبية-في-اكرا
https://agilefortraining.com/c/أمستردام
https://agilefortraining.com/c/دورة-تدريبية-في-اسطنبول
https://agilefortraining.com/c/دورات-تدريبية-في-الجبيل
https://agilefortraining.com/c/دورة-تدريبية-في-الدار-البيضاء
https://agilefortraining.com/c/الدوحة
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