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نظرة عامة على الدورة
تقدم الدورة تعمق في تعقيدات وتحديات إدارة الهوية والوصول IAM ضمن بيئة المؤسسات الحديثة. صممت هذه الدورة

لتسليح المحترفين بالمعرفة والاستراتيجيات والأدوات اللازمة لتأمين الهويات الرقمية والموارد، حيث تغطي مجموعة شاملة من
المواضيع من تخفيف تهديدات "IAM" وحوكمة الهوية إلى المصادقة الثنائية MFA وتطوير سياسات "IAM". بواسطة استعراض
أفضل الممارسات لتنفيذ "IAM"، بما في ذلك تقوية البيئة في "IAM" والأطر الآمنة لـ "IAM"، سيتقن المشاركون كيفية صياغة

سياسات "IAM" قوية، وتنفيذ حلول الاتحاد الهوياتي وتسجيل الدخول الموحد بفعالية. هذه الدورة ضرورية لفهم ليس فقط
"كيف" ولكن "لماذا" وراء استراتيجيات أمان "IAM"، مما يضمن تجهيز الحضور لتعزيز وضع أمان منظماتهم بفعالية.

الجمهور المستهدف:

المحترفين في أمن تكنولوجيا المعلومات
مديري النظام
مهندسي الشبكات
"IAM" المتخصصين في
مسؤولي الامتثال
وأي فرد مشارك في إدارة أمان الهويات الرقمية.

الأقسام المستهدفة:

أمن تكنولوجيا المعلومات
الامتثال
الموارد البشرية
إدارة تكنولوجيا المعلومات
"IAM" تنفيذ التدقيق والمراقبة في

القطاعات المستهدفة:

الخدمات المالية
الرعاية الصحية
الحكومة
التكنولوجيا
قطاعات التجزئة
المتطلبات التنظيمية
"IAM" استراتيجيات أمان
الهيئات الحكومية و ما في حكمها



أهداف الدورة:

:من المشاركون سيتمكن الدورة هذه نهاية في

"IAM" تهديدات معالجة إتقان
"IAM" لـ البيئة لتقوية رؤى ادراك
الهوية حوكمة في مهارات تطوير
.الثنائية المصادقة تطبيق على القدرة

 

منهجية التدريب:

والتغذية التفاعلية والجلسات الجماعي والعمل الحالة دراسات بين تجمع وتفاعلية ديناميكية تدريب منهجية الدورة تستخدم
وتطبيق العملي التدريب يسهل النهج هذا ."IAM" سياسة وتطوير للمدراء "IAM" ممارسات لأفضل شامل فهم لضمان الراجعة

.الواقعية للتحديات المشاركين يعد مما ،"IAM" أمان استراتيجيات

 

أدوات الدورة:

:ذلك في بما الأدوات من مجموعة مشارك كل سيتلقى

العمل كتيبات
البرمجيات دلائل
الإلكترونية الموارد
"IAM" تنفيذ من التحقق قوائم
القوالب

 

محتوى الدورة:

اليوم 1: مقدمة في "IAM" ومشهد التهديد

 مقدمة في الحوكمة في الوصول والتفويض: ممارسات "IAM"الموضوع 1:
 فهم نطاق "IAM" في المنظمات الحديثةالموضوع 2:
 استكشاف مشهد التهديد في "IAM"الموضوع 3:
 نظرة عامة على تقنيات تخفيف تهديدات "IAM"الموضوع 4:
 أهمية حوكمة الهوية في "IAM"الموضوع 5:

تلخيص النقاط الرئيسية ومراجعتهاالمراجعة: 

 

اليوم 2: تعمق في تقنيات "IAM" و"الاتحاد الهوية"

 تقوية البيئة في "IAM": استراتيجيات وفوائدالموضوع 1:
 تهيئة الساحة لتنفيذ "IAM": الاعتبارات الرئيسيةالموضوع 2:
 تنفيذ أفضل الممارسات في "IAM"الموضوع 3:
 الاتحاد الهوية وتسجيل الدخول الموحد: نظرة عامةالموضوع 4:
 اختيار حل "SSO": العوامل التي يجب مراعاتهاالموضوع 5:



تلخيص النقاط الرئيسية ومراجعتهاالمراجعة: 

 

"IAM" اليوم 3: المصادقة الثنائية وأفضل ممارسات

 مقدمة في المصادقة الثنائية MFAالموضوع 1:
 لماذا تهم "MFA": تعزيز الموقف الأمنيالموضوع 2:
 الاستعداد لتنفيذ "MFA": دليل شاملالموضوع 3:
 تنفيذ "MFA": الخطوات وأفضل الممارساتالموضوع 4:
 أفضل ممارسات "IAM" للمدراءالموضوع 5:

تلخيص النقاط الرئيسية ومراجعتهاالمراجعة: 

 

اليوم 4: التدقيق في "IAM"، المراقبة، وتطوير السياسة

 التدقيق والمراقبة في "IAM": الأدوات والتقنيات الأساسيةالموضوع 1:
 أهمية التدقيق والمراقبة في أمان "IAM"الموضوع 2:
 الاستعداد لتنفيذ أفضل ممارسات "IAM"الموضوع 3:
 تطوير سياسة "IAM": صياغة سياسات فعالةالموضوع 4:
 تطوير إطار عمل "IAM" آمن: المكونات الرئيسيةالموضوع 5:

تلخيص النقاط الرئيسية ومراجعتهاالمراجعة: 

 

اليوم 5: التنفيذ، أفضل الممارسات، وختام الدورة

 مراجعة قائمة التحقق من تنفيذ "IAM"الموضوع 1:
 الإجراءات التي يجب اتخاذها الآن: خطوات فورية لتحسين "IAM"الموضوع 2:
 ملخص لاستراتيجيات وحلول "IAM" الرئيسيةالموضوع 3:
 الختام: تعزيز أهمية ممارسات "IAM" القويةالموضوع 4:
 قائمة الإجراءات التي يجب اتخاذها الآن - دليل عمليالموضوع 5:

 تلخيص النقاط الرئيسية ومراجعتهاالمراجعة:

 

كيف تختلف هذه الدورة عن دورات الحوكمة في الوصول والتفويض الأخرى:

تجمع .المتقدمة الممارسات إلى الأساسية المفاهيم من ،"IAM" على شاملة نظرة الدورة تقدم ،الأخرى الدورات عكس على
الدورة هذه تؤكد .واقعية حالة ودراسات تفاعلية جلسات بواسطة ًميسرة ،العملي والتطبيق النظرية المعرفة بين فريد بشكل

والمصادقة ،الهوية حوكمة ،"IAM" تهديدات تخفيف على العملي والتدريب ،"IAM" سياسة تطوير ،آمن "IAM" عمل إطار على
."IAM" في خبراتهم لرفع يسعون الذين للمحترفين الأول الخيار يجعلها مما ،الثنائية



WHO WE ARE

OUR VISION
We aspire to be the top choice training

provider for organizations seeking to

embrace agile business practices. As we

progress towards our vision, our focus

becomes increasingly customer-centric and

agile.

OUR MISSION
We are dedicated to developing value-

adding, customer-centric agile training

courses that deliver a clear return on

investment. Guided by our core agile

values, we ensure our training is actionable

and impactful.

Agile Leaders is a renowned training center with a team of experienced experts in

vocational training and development. With 20 years of industry experience, we are

committed to helping executives and managers replace traditional practices with more

effective and agile approaches.

At Agile Leaders, we offer agile, bite-sized training courses that provide a real-life return on

investment. Our courses focus on enhancing knowledge, improving skills, and changing

attitudes. We achieve this through engaging and interactive training techniques, including

Q&As, live discussions, games, and puzzles.

WHAT DO WE OFFER

UAE, Dubai Investment

Park First

+971585964727

+447700176600

sales@agile4training.com
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Where to
Find Us

Our Training
Cate gories

Gamified and
Interactive Training

You can join our training programs at
our centers located in

We also offer online training sessions
through the Zoom platform.

We understand that training delivery can be challenging, both online and

offline. To ensure engagement and achieve learning objectives, we have

developed our own activities and collaborated with industry-leading

solutions to gamify our training sessions. This approach increases

interaction levels and guarantees effective learning outcomes.

We cover a wide range of training categories to cater to different needs and interests
Branding, Marketing, Customer Relations, & Sales 
Programs
Finance and Accounting Programs
Human Resources Management Programs
Management & Leadership Programs

Political & Public Relations Programs
Project Management Programs
Quality & Process Management
Self-Development Programs

Join Agile Leaders today and embark on a transformative journey towards becoming a more agile and 
effective leader. Experience our customer-centric approach, actionable training, and guaranteed return on 
investment. Let us help you unleash your full potential in the dynamic business landscape.
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