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نظرة عامة على الدورة:

تقدم الدورة لوحة غنية من المحتوى، من إدارة أمن المعلومات من البداية إلى النهاية إلى صياغة استراتيجيات لعمليات الأعمال غير المنقطعة. حقق الإتقان في تنفيذ
برامج أمن المعلومات الفعالة واستكشف التطور وأفضل الممارسات الحالية في أمن المعلومات مع معالجة الاحتياجات القانونية الحالية والمتوقعة في أمن المعلومات.

.GRC أتقن فنون تطبيق نموذج القدرة على الحوكمة وإدارة المخاطر والامتثال

 

الجمهور المستهدف:

مديرو أمن المعلومات
GRC مسؤولو الحوكمة وإدارة المخاطر والامتثال

مديرو تكنولوجيا المعلومات
مخططو استمرارية الأعمال

المحترفون في مجال الأمن السيبراني

 

الأقسام المستهدفة:

تكنولوجيا المعلومات
GRC الحوكمة، إدارة المخاطر، والامتثال

الأمن السيبراني
إدارة المخاطر

أمن المعلومات

 

القطاعات المستهدفة:

الخدمات المالية
الرعاية الصحية

التصنيع
التجزئة

الهيئات الحكومية ومافي حكمها

 

أهداف الدورة:

في نهاية هذه الدورة سيتمكن المشاركين من:

الإتقان في تنفيذ واستخدام أمن المعلومات
إدارة برنامج أمن المعلومات الاستراتيجي



فهم الإشراف على حوكمة أمن المعلومات
اكتساب مهارات في هندسة الأمن والتفكير التصميمي

تطوير استراتيجيات أمن المعلومات التنظيمية القوية

 

منهجية التدريب:

تقدم هذه الدورة تدريب يجمع بين المحاضرات الشاملة، دراسات الحالة الواقعية، الجلسات التفاعلية، والعمل الجماعي لتعزيز التعلم والتطبيق في أمن المعلومات
واستمرارية الأعمال. تتماشى منهجيتنا مع نموذج قدرة الحوكمة وإدارة المخاطر والامتثال GRC الخاص بـ "OCEG"، مما يضمن دمج الحوكمة وإدارة المخاطر

والامتثال بسلاسة في استراتيجيات أمن المعلومات. تسهل جلسات التغذية الراجعة التحسين المستمر، مما يضمن بقاء منهجية التدريب ذات صلة وفعالة في
معالجة تحديات وحلول أمن المعلومات.

 

أدوات الدورة:

دفاتر عمل وقوائم تحقق خاصة لتطور وتنفيذ برنامج أمن المعلومات
مواد قراءة حول الإشراف على حوكمة أمن المعلومات وإدارة برنامج أمن المعلومات

الموارد الإلكترونية والقوالب لهندسة الأمن والتفكير التصميمي
دراسات حالة توضح التحديات والحلول في أمن المعلومات

 

محتوى الدورة:

اليوم 1: بدء برنامج أمن معلومات قوي

 مقدمة وأهمية أمن المعلوماتالموضوع 1:
 التنقل عبر تطور أمن المعلوماتالموضوع 2:
 التفاعل مع الأهداف والمواقف من أمن المعلوماتالموضوع 3:
 التنقل عبر التحديات وعوامل النجاح الحرجةالموضوع 4:
 توظيف نموذج قدرة "GRC" في أمن المعلوماتالموضوع 5:

 أهمية وأهداف أمن المعلوماتالمراجعة:

 

اليوم 2: مواجهة التحديات الراهنة في أمن المعلومات

 رؤى حول الإشراف على الحوكمة ومسؤولية الإدارةالموضوع 1:
 نظرة مفصلة على برنامج أمن المعلوماتالموضوع 2:
 التعاون مع مزودي الضمانالموضوع 3:
 تنفيذ نموذج قدرة "GRC" الخاص بـ "OCEG" الإصدار "3.5"الموضوع 4:
 التخطيط للخطوات التالية والمسارات المستقبليةالموضوع 5:

 تقييم إدارة والإشراف على أمن المعلوماتالمراجعة:

 

اليوم 3: صياغة وتنفيذ خطة أمن فعالة

 إعداد الأرضية: إجراء تقييم أساسيالموضوع 1:
 تحديد واستغلال عوامل النجاحالموضوع 2:



 صياغة الاستراتيجيات وخرائط الطريق والخططالموضوع 3:
 تعزيز الوعي الأمنيالموضوع 4:
 التعمق في هندسة الأمن والتفكير التصميميالموضوع 5:

 ضمان الاستعداد والتخطيط الاستراتيجي في أمن المعلوماتالمراجعة:

 

اليوم 4: ضمان الأمان مع البنية التنظيمية والتكنولوجية

 بناء وتغذية هيكل فريقالموضوع 1:
 إرشاد القوى العاملة الرقمية وإدارة العلاقاتالموضوع 2:
 إدارة التغيير، الإصدار، وخدمات الأمنالموضوع 3:
 استكشاف التكنولوجيات الرئيسية في أمن المعلوماتالموضوع 4:
 اعتماد آليات الدفاع وإدارة المخاطرالموضوع 5:

 هيكلة الفرق والتكنولوجيات لأمان قويالمراجعة:

 

اليوم 5: المقاييس، التقارير، وصنع حالة عمل

 التنقل عبر المقاييس وبحوث النتائجالموضوع 1:
 تقديم النتائج وفهم قياس "GRC"الموضوع 2:
 الانخراط مع مقاييس مؤشرات المخاطر الرئيسيةالموضوع 3:
 بناء وعرض حالة عملالموضوع 4:
 صياغة محتوى حالة العمل وتطويرها على مراحلالموضوع 5:

 توليف المقاييس، النتائج، وتطوير حالة العمل في أمن المعلوماتالمراجعة:

 

كيف تختلف هذه الدورة عن دورات الإتقان الأخرى في أمن المعلومات:

على عكس الدورات التقليدية، تركز الدورة على التطبيق الشامل لمبادئ أمن المعلومات واستمرارية الأعمال، مقدمة نهج شامل نحو الأمان الرقمي التنظيمي واستقرار
العمليات. تدمج رؤى من نموذج قدرة "GRC" وتطور برنامج أمن المعلومات، مما يضمن أن المشاركين لا ينفذون فقط أمن المعلومات ولكن أيضاً يديرون ويطورون

بشكل ملائم مع احتياجات المنظمة والتحديات الخارجية.



WHO WE ARE

OUR VISION
We aspire to be the top choice training

provider for organizations seeking to

embrace agile business practices. As we

progress towards our vision, our focus

becomes increasingly customer-centric and

agile.

OUR MISSION
We are dedicated to developing value-

adding, customer-centric agile training

courses that deliver a clear return on

investment. Guided by our core agile

values, we ensure our training is actionable

and impactful.

Agile Leaders is a renowned training center with a team of experienced experts in

vocational training and development. With 20 years of industry experience, we are

committed to helping executives and managers replace traditional practices with more

effective and agile approaches.

At Agile Leaders, we offer agile, bite-sized training courses that provide a real-life return on

investment. Our courses focus on enhancing knowledge, improving skills, and changing

attitudes. We achieve this through engaging and interactive training techniques, including

Q&As, live discussions, games, and puzzles.

WHAT DO WE OFFER

UAE, Dubai Investment

Park First

+971585964727

+447700176600

sales@agile4training.com
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Where to
Find Us

Our Training
Cate gories

Gamified and
Interactive Training

You can join our training programs at
our centers located in

We also offer online training sessions
through the Zoom platform.

We understand that training delivery can be challenging, both online and

offline. To ensure engagement and achieve learning objectives, we have

developed our own activities and collaborated with industry-leading

solutions to gamify our training sessions. This approach increases

interaction levels and guarantees effective learning outcomes.

We cover a wide range of training categories to cater to different needs and interests
Branding, Marketing, Customer Relations, & Sales 
Programs
Finance and Accounting Programs
Human Resources Management Programs
Management & Leadership Programs

Political & Public Relations Programs
Project Management Programs
Quality & Process Management
Self-Development Programs

Join Agile Leaders today and embark on a transformative journey towards becoming a more agile and 
effective leader. Experience our customer-centric approach, actionable training, and guaranteed return on 
investment. Let us help you unleash your full potential in the dynamic business landscape.
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