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نظرة عامة:

في عصر تشكل فيه اختراقات الأمن السيبراني تهديدات لجميع جوانب العمل، توفر الدورة استعراض شامل للمبادئ الأساسية
لحوكمة الأمن السيبراني. تجمع دورتنا بين تدابير وأساليب الأمن السيبراني مع فهم عميق للحوكمة في الأمن السيبراني. تعزز

هذه الدورة  الوعي بالأمن السيبراني وتمكن المشاركين من تنفيذ إطار عمل حوكمة الأمن السيبراني القوي، مع ضمان معالجة
مخاطر الحوكمة والامتثال بشكل كاف.

الجمهور المستهدف:

مُديرو تكنولوجيا المعلومات
التنفيذيين في إدارة المخاطر
مسؤولو الامتثال
مُديرو استمرارية الأعمال
مُديرو الموارد البشرية
مُديرو التدريب والتطوير

الأقسام المستهدفة:

تكنولوجيا المعلومات
المخاطر والامتثال
الموارد البشرية
التدريب والتطوير
كافة الأقسام التنظيمية

القطاعات المستهدفة:

الخدمات المالية
الرعاية الصحية
الطاقة والمرافق
الهيئات الحكومية وما في حكمها
التصنيع

أهداف الدورة:

في نهاية هذه الدورة سيتمكن المشاركون من:



فهم مبادئ الأمن السيبراني
إتقان كيفية تطوير وتنفيذ استراتيجية امن سيبراني شاملة
اكتساب المهارات لدمج الأمن السيبراني في ممارسات إدارة المخاطر القائمة
تطوير تقنيات لتعزيز ثقافة الثبات السيبراني
اكتساب المعرفة الكافية للتخطيط للحوادث الأمنية السيبرانية الكبيرة

 

منهجية التدريب:

تستخدم هذه الدورة التدريبية في مجال الأمن السيبراني مزيج جذاب من المحاضرات، والجلسات التفاعلية، ودراسات الحالة،
والعمل الجماعي، مما يضمن أن المشاركين يمكنهم تطبيق مبادئ الأمن السيبراني في سيناريوهات العالم الحقيقي. يتضمن
جانب أساسي من منهجيتنا التدريبية على جلسات التغذية الراجعة التي توفر للمشاركين الفرصة لمراجعة فهمهم لإطار عمل

حوكمة الأمن السيبراني ومبادئه.

 

أدوات الدورة:

قاموس الأمن السيبراني
كتيب عن دليل أدوات تقييم مخاطر الأمن السيبراني
قوائم التحقق من الامتثال التنظيمي
قوالب إطار عمل الأمن السيبراني
مواد دراسة الحالة

 

محتوى الدورة:

اليوم 1: حوكمة الأمن السيبراني والمبادئ

 مقدمة في مبادئ حوكمة الأمن السيبرانيالموضوع 1:
 فهم بيئة التهديدالموضوع 2:
 مراجعة الالتزامات والمتطلبات التنظيمية القائمةالموضوع 3:

 ملخص مفاهيم حوكمة الأمن السيبرانيالمراجعة:

 

اليوم 2: الدور والمسؤوليات في الأمن السيبراني

 تحديد الأدوار والمسؤوليات بوضوحالموضوع 1:
 دور مجلس الإدارة، المنظمة بأكملها، والخبراء الخارجيينالموضوع 2:
 دور التأمين في الأمن السيبرانيالموضوع 3:

 دراسة حالة - "Super Spirit"المراجعة:

 

اليوم 3: استراتيجية الأمن السيبراني وإدارة المخاطر

 تطوير وتنفيذ استراتيجية سيبرانية شاملةالموضوع 1:
 دمج الأمن السيبراني في ممارسات إدارة المخاطر القائمةالموضوع 2:
 قياس وتقييم الضوابط الداخليةالموضوع 3:



 دراسة حالة - تطور ممارسات إدارة المخاطرالمراجعة:

 

اليوم 4: تعزيز الصمود السيبراني

 خلق عقلية أمن سيبرانيالموضوع 1:
 المهارات والأساليب للصمود السيبرانيالموضوع 2:
 التعاون لتعزيز الأمن السيبرانيالموضوع 3:

 دراسة حالة - اختبار الصمودالمراجعة:

 

اليوم 5: التخطيط للاستجابة للحوادث

 التخطيط لحادث أمن سيبراني كبيرالموضوع 1:
 الإعداد والاتصالات لحوادث الأمن السيبرانيالموضوع 2:
 مراجعة الهجمات السيبرانية الكبرى: دراسة حالة - "Group Toll"الموضوع 3:

 ملخص وجلسة الأسئلة والأجوبةالمراجعة:

 

كيف تختلف هذه الدورة عن دورات الأمن السيبراني الأخرى:

تتميز الدورة بمزيجها المتميز والنهج التدريبي التفاعلي. نحن نقدم تدريبًا على الأمن السيبراني مدعومًا بدراسات حالة واقعية
تضع التعلم في سياقه. تتجاوز دورتنا المعرفة النظرية، مما يمكّن المتعلمين من تطبيق مبادئ حوكمة الأمن السيبراني في

سياقات تنظيمية فعلية. يستفيد المشاركون أيضاً من صندوق أدواتنا المبتكر المليء بالموارد التي تعزز تجربة التدريب لديهم.



WHO WE ARE

OUR VISION
We aspire to be the top choice training

provider for organizations seeking to

embrace agile business practices. As we

progress towards our vision, our focus

becomes increasingly customer-centric and

agile.

OUR MISSION
We are dedicated to developing value-

adding, customer-centric agile training

courses that deliver a clear return on

investment. Guided by our core agile

values, we ensure our training is actionable

and impactful.

Agile Leaders is a renowned training center with a team of experienced experts in

vocational training and development. With 20 years of industry experience, we are

committed to helping executives and managers replace traditional practices with more

effective and agile approaches.

At Agile Leaders, we offer agile, bite-sized training courses that provide a real-life return on

investment. Our courses focus on enhancing knowledge, improving skills, and changing

attitudes. We achieve this through engaging and interactive training techniques, including

Q&As, live discussions, games, and puzzles.
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Where to
Find Us

Our Training
Cate gories

Gamified and
Interactive Training

You can join our training programs at
our centers located in

We also offer online training sessions
through the Zoom platform.

We understand that training delivery can be challenging, both online and

offline. To ensure engagement and achieve learning objectives, we have

developed our own activities and collaborated with industry-leading

solutions to gamify our training sessions. This approach increases

interaction levels and guarantees effective learning outcomes.

We cover a wide range of training categories to cater to different needs and interests
Branding, Marketing, Customer Relations, & Sales 
Programs
Finance and Accounting Programs
Human Resources Management Programs
Management & Leadership Programs

Political & Public Relations Programs
Project Management Programs
Quality & Process Management
Self-Development Programs

Join Agile Leaders today and embark on a transformative journey towards becoming a more agile and 
effective leader. Experience our customer-centric approach, actionable training, and guaranteed return on 
investment. Let us help you unleash your full potential in the dynamic business landscape.
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