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نظرة عامة على الدورة:

تقدم هذه الدورة التدريبية الشاملة نظرة عميقة على إدارة المخاطر لمديري الأمن السيبراني وتكنولوجيا المعلومات، بالإضافة
إلى مشاريع تكنولوجيا المعلومات. بواسطة رباعية جارتنر السحرية لأدوات إدارة مخاطر موردي تكنولوجيا المعلومات ومعايير

"ISO 31000"، تغطي الدورة كامل نطاق إدارة مخاطر تكنولوجيا المعلومات وتقدم استراتيجيات ملموسة لتقييم المخاطر
وتخفيفها. مع استمرار تطور إدارة المخاطر على مستوى المؤسسة، ستجهزك هذه الدورة بأحدث المنهجيات لضمان بقاء أنظمة

تكنولوجيا المعلومات الخاصة بك مرنة وآمنة.

الجمهور المستهدف:

مديرو تكنولوجيا المعلومات
المحترفون في مجال الأمن السيبراني
المحترفون في إدارة المخاطر
فرق الحوكمة وتكنولوجيا المعلومات
مديرو مشاريع تكنولوجيا المعلومات

الأقسام المستهدفة:

تكنولوجيا المعلومات
الأمن السيبراني
إدارة المخاطر
الحوكمة والامتثال

القطاعات المستهدفة:

المالية
الرعاية الصحية
الهيئات الحكومية وما في حكمها
التجزئة
التصنيع

أهداف الدورة:

في نهاية هذه الدورة سيتمكن المشاركون من:



تطوير خطة إدارة مخاطر فعالة
تطبيق إطار عمل إدارة مخاطر تكنولوجيا المعلومات
إجراء تقييم مخاطر تكنولوجيا المعلومات
إنشاء استراتيجيات تخفيف المخاطر
فهم إدارة مخاطر الحوكمة تكنولوجيا المعلومات

 

منهجية التدريب:

تجمع هذه الدورة بين دراسات الحالة والعمل الجماعي والجلسات التفاعلية. رباعية جارتنر السحرية لأدوات إدارة مخاطر موردي
تكنولوجيا المعلومات ومعايير "ISO"، سيحصل المشاركون على تجربة عملية لتقييم المخاطر وصياغة خطط تخفيف المخاطر.

بالإضافة إلى ذلك، سيتم استخدام مختلف أساليب التقييم والتقويم لضمان فهم وتطبيق النقاط الرئيسية للدورة.

 

أدوات الدورة:

قالب تقييم المخاطر
"31000 ISO" قائمة تدقيق
تقرير مرباعية جارتنر السحرية
كتيب لخطة تخفيف مخاطر تكنولوجيا المعلومات

 

محتوى الدورة:

اليوم 1: مقدمة في إدارة المخاطر

 الغرض من إدارة المخاطرالموضوع 1:
 تحديد الأهداف وتحديد الجمهور المستهدفالموضوع 2:
 نظرة عامة على المواد ذات الصلة وهيكل الدليلالموضوع 3:
 أهمية إدارة المخاطر في مختلف المجالاتالموضوع 4:
 كيفية تكامل إدارة المخاطر مع دورة حياة تطوير البرمجياتالموضوع 5:

 أهمية وأهداف إدارة المخاطرالمراجعة:

 

اليوم 2: تقييم المخاطر الجزء الأول

 نظرة عميقة في توصيف النظامالموضوع 1:
 تحديد أنواع التهديدات المختلفةالموضوع 2:
 تحديد الثغرات واختبار أمان النظامالموضوع 3:
 استكشاف طرق التحكم والفئاتالموضوع 4:
 تحديد احتمالية حدوث المخاطرالموضوع 5:

 خطوات وأدوات تقييم المخاطرالمراجعة:

 

اليوم 3: تقييم المخاطر الجزء الثاني

 فهم تأثير المخاطر على المنظمةالموضوع 1:



 تحديد مستويات المخاطر واستخدام مصفوفات مستوى المخاطرالموضوع 2:
 تقديم توصيات لتدابير السيطرة على المخاطرالموضوع 3:
 أهمية توثيق تقييم المخاطر وخطط الإدارةالموضوع 4:
 مقدمة في خيارات تخفيف المخاطر المختلفةالموضوع 5:

 تقييم المخاطر والبدء في تخفيف المخاطرالمراجعة:

 

اليوم 4: تخفيف المخاطر

 إنشاء وفهم استراتيجيات تخفيف المخاطر المختلفةالموضوع 1:
 مناهج تنفيذ الضوابط في تخفيف المخاطرالموضوع 2:
 مناقشة فئات مختلفة من ضوابط الأمانالموضوع 3:
 إجراء تحليل التكلفة والفائدة لتخفيف المخاطرالموضوع 4:
 فهم وإدارة المخاطر المتبقيةالموضوع 5:

 خطط تخفيف المخاطر، الاستراتيجيات، والمخاطر المتبقيةالمراجعة:

 

اليوم 5: التقييم والتقويم

 مناقشة الممارسات الأمنية الجيدة في إدارة المخاطرالموضوع 1:
 تحديد مفاتيح النجاح في إدارة المخاطرالموضوع 2:
 الاستعداد لتقييمات إدارة المخاطر: أمثلة على أسئلة المقابلةالموضوع 3:
 إنشاء تقرير تقييم المخاطر: مخطط وأمثلةالموضوع 4:
 تنفيذ الضمانات: خطة عينة وجدول ملخصالموضوع 5:

 التقييم والتقويم في إدارة المخاطرالمراجعة:

 

كيف تختلف هذه الدورة عن دورات إدارة المخاطر الأخرى لأنظمة تكنولوجيا
المعلومات:

تقدم هذه الدورة مزيجًا متوازنًا من الفهم النظري والتطبيق العملي. باستخدام موارد رئيسية مثل رباعية جارتنر السحرية لأدوات
إدارة مخاطر موردي تكنولوجيا المعلومات، تقدم الدورة رؤى فريدة حول إطار عمل إدارة مخاطر تكنولوجيا المعلومات والأدوات

الرائدة حاليًا في القطاع. علاوة على ذلك، نستكشف الفرق الدقيق بين التقييم والتقويم، لضمان فهم شامل ودقيق للمخاطر.



WHO WE ARE

OUR VISION
We aspire to be the top choice training

provider for organizations seeking to

embrace agile business practices. As we

progress towards our vision, our focus

becomes increasingly customer-centric and

agile.

OUR MISSION
We are dedicated to developing value-

adding, customer-centric agile training

courses that deliver a clear return on

investment. Guided by our core agile

values, we ensure our training is actionable

and impactful.

Agile Leaders is a renowned training center with a team of experienced experts in

vocational training and development. With 20 years of industry experience, we are

committed to helping executives and managers replace traditional practices with more

effective and agile approaches.

At Agile Leaders, we offer agile, bite-sized training courses that provide a real-life return on

investment. Our courses focus on enhancing knowledge, improving skills, and changing

attitudes. We achieve this through engaging and interactive training techniques, including

Q&As, live discussions, games, and puzzles.

WHAT DO WE OFFER

UAE, Dubai Investment

Park First

+971585964727

+447700176600

sales@agile4training.com
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Where to
Find Us

Our Training
Cate gories

Gamified and
Interactive Training

You can join our training programs at
our centers located in

We also offer online training sessions
through the Zoom platform.

We understand that training delivery can be challenging, both online and

offline. To ensure engagement and achieve learning objectives, we have

developed our own activities and collaborated with industry-leading

solutions to gamify our training sessions. This approach increases

interaction levels and guarantees effective learning outcomes.

We cover a wide range of training categories to cater to different needs and interests
Branding, Marketing, Customer Relations, & Sales 
Programs
Finance and Accounting Programs
Human Resources Management Programs
Management & Leadership Programs

Political & Public Relations Programs
Project Management Programs
Quality & Process Management
Self-Development Programs

Join Agile Leaders today and embark on a transformative journey towards becoming a more agile and 
effective leader. Experience our customer-centric approach, actionable training, and guaranteed return on 
investment. Let us help you unleash your full potential in the dynamic business landscape.
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